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INTELIGENCIA ARTIFICIAL: ALGUNOS ASPECTOS DE SU IMPACTO

PRESENTACION

Juan Carlos Ferreri

El presente volumen es la compilaciéon de trabajos relacionados con diversos aspectos de
la Inteligencia Artificial y sus aplicaciones y que han sido presentados en diversas reuniones
en la Academia. En lo posible se ha tratado de evitar redundancias, pero algunas son
inevitables por el desarrollo de los razonamientos. El énfasis de este volumen es mayormente
técnico. La cuestién ética asociada a las aplicaciones y a los desarrollos estda otra vez
analizada.

Es importante agradecer a los autores por sus contribuciones y a mis colaboradores, la
Lic. Karina Libano por su trabajo de edicién y su permanente colaboraciéon y al Prof. Juan
Cejas por la coordinacion y colaboracion en las presentaciones remotas de algunas de las
conferencias.



SISTEMAS INTELIGENTES Y MANEJO DE INFORMACION DESDE EL LENGUAJE

Daniela Lépez De Luise!

Resumen

Los sistemas inteligentes son herramientas poderosas que permiten la resolucién de
problemas en distintos Ambitos. También son el resultado y medio de estudio de los procesos
complejos que suceden en la naturaleza. Desde la perspectiva del razonamiento linglistico
permiten ahondar en modelos de aproximacion que permiten desglosar los procesos
relacionados con el ejercicio del habla de manera directa e indirecta. Este capitulo expresa
algunos basamentos compartidos en la comunidad y parte de la innovadora teoria ingresada
hace unos pocos afios por la autora en medios de divulgaciéon cientifica nacionales e
internacionales.

Abstract

Intelligent systems are powerful tools that allow problem solving in different areas. They are
also the result and means of studying the complex processes that occur in nature. From the
perspective of linguistic reasoning, they allow us to delve into approximation models that
allow us to break down the processes related to the exercise of speaking in a direct and
indirect way. This chapter expresses some foundations shared in the community and part of
the innovative theory introduced a few years ago by the author in national and international
scientific dissemination media.

Palabras Clave

Sistemas inteligentes, Razonamiento lingiiistico, Modelo de razonamiento.

Introduccién

Es diversa y multiple la produccién cientifica que modela la dindamica del habla
patente en los actuales sistemas de traduccién automatica, los robots de software o asistentes
virtuales, correctores empotrados en editores de texto, etc. Tal vez la regularidad implicita
en todos ellos es un silencioso concepto subyacente: las expresiones del habla son
comunicaciones de comportamiento sistematico. A partir de ello, los estudios existentes se
apoyan en herramientas matematicas, estadisticas y, mas recientemente de tipo estocastico.
Si bien es llamativa la calidad de los resultados, persiste un déficit muy complejo de
compensar en los casos quede alta complejidad como aquellos donde lo contextual o el Jocus
cognitivo comienzan a jugar en la semantica. Este capitulo incursiona en algunas soluciones
planteadas, entre ellas la propuesta de la autora que conforma una serie de siete reglas
agrupadas bajo el pintoresco nombre de “termodinamica del lenguaje”, que se complementan
y describen una mecanica trascendente que podria explicar de manera razonable las
deficiencias y posibilitan la instauracién de ciertas herramientas utiles para resolverlas.

La problematica sin resolver

El desafio del razonamiento automatico, como modelo de la praxis presentada por el
cerebro en el desarrollo lingiiistico, implica un escrutinio del lenguaje natural como producto
del pensamiento. Esto lleva a que el sesgo comprendido en el primero se halle incorporado en
el segundo, y por lo tanto existe el peligro de no poder aislarlo y describirlo adecuadamente.
Afortunadamente acorde con Gentner [1], es posible resolver el dilema si se tiene una
sistematica, suficientemente diversa y profusa coleccion de muestras que permitan
compensar los efectos del sesgo.

1 Doctora en Ciencias Informéaticas, Computational Intelligence & Information Systems (CI2S Labs),
Buenos Aires, Argentina, mdldl@ci2s.com.ar
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El problema de los estudios cientificos que siguen esta metodologia, descripta como
Image Stacking, es que ésto resulta en trabajos demasiado extensos e interdisciplinarios que
no son publicables en la maquinaria actual de las editoriales de primera linea. Como
consecuencia la comunidad cientifica se pierde de muchos trabajos valiosos que podrian poner
un pie en cuestiones tradicionalmente postergadas o irresolutas.

Mas alla de ese importante sesgo editorial, es posible encontrar en la comunidad
cientifica varios trabajos que han sobrevivido al restrictivo filtro mencionado, que dan cuenta
de aspectos parciales del problema y de lo que implica su comprensién. A los fines de este
trabajo y la teoria aqui parcialmente presentada como Termodindmica del lenguaje [2] caben
mencionar las bases dialécticas, biolégicas, praxis linglistica, teoria del caos, concepto de

entropia analogo a la termodinamica, modelos matematicos del lenguaje y modelos fractales.
La Fig. 1 muestra un esquema de las mismas.
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Figura 1. Bases para el modelado del razonamiento lingtistico

Mas adelante se detallan los antecedentes en el area, un intento ligero de taxonomia

respecto de teorias y técnicas generadas, y finalmente los fundamentos de la termodinamica
del lenguaje.

Antecedentes

La premisa primordial de toda comunicacién por medio de expresiones de la lengua es
la temporalidad. Sin esta es imposible la correcta interpretaciéon de las interacciones por
encima de lo meramente morfosintactico, y por lo tanto la informacién seméantica subyacente
permanece inexpugnable.

Sus bases formales més probablemente puedan centrarse en la teoria de Leibniz
llamada PSR (Principle of Sufficient R) [3], donde postula que todo tiene una causa o razén.
Pero es de rigor mencionar que no fue el primero en considerar esta perspectiva, pero si uno
de los més importantes mentores de su aplicacion al analisis matematico.

En esencia, la idea describe a cada evento como consecuencia de otros eventos
precedentes que suceden en condiciones especificas bajo las leyes de la naturaleza.



En el siglo XXVIII era la razén para el entendimiento de las ciencias fisicas y su
posicionamiento como ente racionalizador analitico de los fenémenos naturales. Por supuesto
esto colisiona desde el inicio con las visiones basadas en el libre albedrio y casualidad.
Actualmente no existe ninguna resolucién al conflicto, y por lo tanto es imposible determinar
cuél es la verdadera respuesta al devenir, por lo que se suele emplear las mismas como apoyo
a las facticas necesidades de las ciencias. Por caso en la ciencia de datos la causalidad es
importante dado que el concepto subyace a las herramientas principales.

Pero en contraposicién esta el demonio Laplace, un ser hipotético, con capacidad de
inferir ciertamente el pasado y futuro dadas todas las condiciones del evento presente. Su
existencia implica la atemporalidad de todo evento de cualquier indole.

También se encuentra el principio de incertidumbre de Heisenberg, por el que es
imposible que determinados pares de magnitudes fisicas observables y complementarias sean
conocidas con precisién arbitraria (en el presente caso serian tiempo y espacio).

Tanto el tiempo reversible de Laplace, como el indeterminado de Heisenberg son
inocuos al contexto de la Termodinamica del lenguaje que se presentan en este texto ya que
postula como base la concepcién de Leibniz, pero desde los propios postulados de sus reglas
(de hecho, se materializa en la regla 4).

Entre los antecedentes que recogen el guante de este desafio estda el de Wolfgang
Wildgen [4], quien explica la segunda ley de termodindmica en términos de produccién
linguistica. Se centra en el concepto de entropia, eje también de la termodinamica del
lenguaje que se presenta aqui. La Fig. 2 muestra su aporte de una manera sintética.
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Figura 2. Esquema de la entropia en la vida (Careley 1970)

Se observa que la entropia (o nivel de desorden) de un sistema aislado nunca decrece.

Esto seria una aparente contradiccién con lo que parece suceder en las lenguas, que divergen
en cuanto se ponen en practica. Esto sucede toda vez que una palabra puede adquirir mas
significados y hasta distorsionarse. La disrupcion se resuelve comprendiendo a la evolucién
como un proceso de expansién y no de deterioro de una versién original. Entonces el resultado
es una multiplicacién de la entropia, un incremento que resulta en una innovaciéon. Su
analogo existe también en otros Ambitos de la naturaleza, de hecho, la Figura muestra el caso
especifico para las enzimas. Asi los sistemas adquieren su balance a la vez que aumentan su
nivel de informacién?. En esto se basa su Teoria de las estructuras disipativas sinérgicas que
se puede resumir en lo que sigue:

1. Hay un flujo de informacién del tipo Estructura — entorno (energia)

2. Un catalizador inmutable cambia el input en cierto output

3. Hay sinergia y autoorganizacién entre los modos output e input

En el tercer estadio debe observarse que el input es el contexto de este trabajo un
modo de expresion lingiiistico, y el output otro mas, el primero dominado por el segundo en
el sentido de ser subsumido. Un punto esencial que destaca el autor es que el humano es un

2Debe considerarse la asociacion clasica de las TI respecto a informacion como fenémeno entropico.



ser de conductas complejas en las que el concepto sinérgico adquiere dimensiones especiales
cuando se trata de socializacién por medio del habla. De hecho la abstracciéon que deriva en
la concepciéon de ontologia, es una competencia de significacién interpersonal y que subyace
las dinamicas globales de las producciones lingiiisticas.

Es importante destacar que esta teoria enmarca a la termodinamica del lenguaje que
se presentara en las secciones siguientes.

Otra teoria relacionada con este tipo de perspectivas del proceso comunicacional y que
la enmarca también es la presentada por Wildgen en Origin of Fractals in Linguistics [5]. En
ella se asocia la idea de nimeros y letras con quantums de energia que se relacionan en el
estado consciente de los individuos con mecanismos precisos. En efecto, este concepto
tampoco le es totalmente original desde que Mandelbrot as asociara con Zipf para describir
la curva Zipf-Mandelbrot, un fractal que precisa el orden y relativa importancia en los textos
formales de cualquier lengua [2].

Otros enfoques que aportan a la innovacion y postulacion de elementos
controversiados y no por ello menos pragmaticos en la actualidad incluyen la asociacién de
l6gica difusa de Lofti Zadeh a la indeterminacién semantica y los conjuntos difusos de grado
2 definidos por Jerry Mendel [6].

Estudio taxondmico de la Lingiistica Computacional

La enumeracién de esta seccidon no pretende ser completa sino orientativa, y la autora
pide se le dispense del ejercicio meticulosa. Valga mencionar que existen pocas bases para
una soélida clasificacion de los aspectos del lenguaje que sea suficientemente flexible y precisa
en la practica. A manera general, existen dos grandes ramas: la semdntica cognitiva y las
aproximaciones cognitivas a la gramatica. La primera pretende ser extensa y explicativa de
la mayoria de los fenémenos de la praxis humana. Comprende el estudio de fonologia
(sonidos), seméntica (significados), pragmética (sentido en el contexto de un discurso
determinado), morfologia (estructura de palabras), sintaxis (estructuras de sentencias) y
aspectos relacionados a la lingiiistica formal con sus mecanicas.

La segunda rama ha sido etiquetada como Compromiso Cognitivo, organiza diferentes
aportes de la comunidad para describir aspectos pragmaticos de la lingiiistica. En su
totalidad atienden a manifestaciones de la gramatica y del lenguaje. Todas siguen tres
premisas:

-Los aspectos cognitivos preceden a la produccién

-Tesis simbdlica: la praxis requiere de signos, conceptos y expresiones observables de
los signos (ej. sonidos)

-Tesis pragmatica: existe en la medida en que sus elementos son ejercidos por los
individuos de una comunidad

Entre otros se puede mencionar: las técnicas de distincién cualitativa de elementos
(clasifican los componentes léxicos en abiertos y cerrados segin su dindmica de uso),
graméticas cognitivas (las unidades expresan significados precisos), estrategias dindmicas
(modelos que definen dindmicas automadticas de generacién de expresiones), métodos
gramaticales (son combinaciones de las dos previas donde existe una evolucién gramatical),
mecanismos basados en lo pragmatico (infieren la gramética desde la praxis).

Termodinidmica del lenguaje
En base a lo expuesto previamente cabe comenzar definiendo que esta teoria

pertenece a la la clase de semantica cognitiva dentro de la taxonomia presentada en el
apartado anterior.



En la linea de trabajo que considera a los seres con vida como entidades sometidas a
ciertas reglas andlogas a la termodinamica tradicional formulada por la fisica, se han
realizado extensiones que comprenden lo que se trabaja en este apartado como
Termodinamica de la lengua. Entre los primeros estudios se puede mencionar a Lineweaver
[7] con su interpretacién de la reproducibilidad cosmolégica. Segtin la misma, la entropia del
universo crece y evoluciona conforme las entidades vivientes desarrollan un colectivo
conductual cadtico. Otro de los antecedentes se halla en la obra “Entropy, Chaos, and
Language” [8] y [9] donde se plantean los primeros postulados, bases y experiencias en cuanto
a la fractalidad de los intercambios de informacién tanto escritos como orales
respectivamente. Por otra parte también la autora ha explorado la vertiente epistemoldgica
de la explicacién lingiiistica y la fractalidad [10] [11].

A) Energia en la administracion biolégica de la informacion

Es interesante notar que la palabra termodindamica, fue acufiada por Rudolf Clausius
quien la empled para denotar al fenémeno de transformacién alternativa de la energia en
otras cosas. Eso indica que la conocida relacién con el calor no seria la razén de la eleccién
del término sino su etimologia griega qtrwph, para significar cambio o transformacién. En
ese sentido, el término debe prevalecer para otros cambios de la energia en sus distintas
manifestaciones, por caso la informacién pulsada de manera subyacente en las locuciones o
transmisiones por otros vectores de comunicacién y que logren generar una reaccién en un
destinatario por gracia del mecanismo de decodificacién, interpretacion y aprehension
intelectual. Al respecto es de notarse que este mecanismo genera en el receptor una activacioén
neuronal que replica a la actividad neuronal del emisor cuando el proceso es 100% efectivo
(sea la interpretacién exacta del mensaje).

En este punto es importante dar cuenta de la dinamica biolégica en el cortex
lingtistico a fin de contextualizar la afirmacién anterior.

B) Base neurolégica del lenguaje

Este tipo de estudios comienza alrededor del afio 2000, principalmente motivado por
desordenes del habla como las afasias. Se trabaja con diversos protocolos clinicos y
mediciones tipicamente de electroencefalogramas (EEG), magnetoencefalogramas (MEG),
estimulacién magnética transcraneal (TMS), estimulacién transcraneal de corriente
directa/alternada (tDCS, tACS), e imagenes por resonancia magnética (MRI), que se pueden
usar en vivo para estudiar las funciones cognitivas (fMRI). Friederici sustenta en sus
hallazgos la misma concepcién de una temporalidad en el proceso de praxis lingtistica y se
centra con éxito en la localizacién especifica de los diferentes tejidos neuronales a cargo de
cada fase en la percepcién, comprensién y elaboracién de sentencias [12] [15]. Su trabajo logra
determinar experimentalmente la ubicacién dentro del cerebro de cada subproceso
especializado en la sintaxis, seméantica, asimilacién semaéantica, comprensién gramatical,
decodificacién auditiva, y formacién prosédica durante el procesamiento cerebral del
lenguaje. Entre sus hallazgos encontr6 que en el cortex temporal solo se encuentran las redes
encargadas del fenémeno actstico fonoldgico, y las sefiales indican que la informacién migra
emitiéndose pulsos hacia regiones que salen de su limite hacia otras zonas externas
encargadas de la carga sintactica y semantica de manera no secuencial. Esto es, se mantiene
temporalidad de proceso en un hilo secuencial s6lo para las neuronas asociadas a sefiales de
indole acustico. Tal vez el aspecto débil de este espléndido trabajo, sea la interpretacién
epistemolédgica de lo que se define como comprensién de una sentencia, ya que remite a
diversos fenémenos no abarcados por el trabajo. A pesar de ello, logra establecer una mirada
abarcativa del proceso en cuanto a conjunto dindmico estimulo (o sefial) y el circuito complejo
de las activaciones neuronales subsecuentes, los cuales destaca la autora en la Fig. 3.
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Figura 3. Areas del lenguaje (Friederici 2024)

De acuerdo a lo expuesto el area de Broca es central a este tipo de procesamiento
lingiiistico biolégico y abarca el 4rea de Brodmann (BA) 44, el par opercularis, BA 45, y el par
triangularis (5, 29). En cuanto a los procesos relacionados con los estimulos sensoriales,
vehiculos de la comunicacién suelen ser asociados al area de Wernicke principalmente, pero
hallazgos mas recientes indicarian que la divisién no ni taxativa ni comprende todos los
centros que intervienen, principalmente los ubicados en el sector frontal izquierdo y varias
regiones prefrontales [13]. Los estudios también muestran diferencias entre las zonas
afectadas durante la mera recepciéon en relacién con las intervinientes en el proceso de
produccién de lenguaje. En grandes rasgos la comunidad establecié que la semdantica se
centra en el 16bulo frontal inferior manteniendo un cierto aislamiento de otras funciones del
lenguaje en el l6bulo. También resulta que la organizacién en jerarquias ontolégicas se
relaciona con partes del 16bulo temporal. Finalmente, el hemisferio derecho se asocia con la
contextualizacién y los pensamientos simbélicos [14].

Finalizando las bases anatdémicas, los estudios por imagenes han dado lugar a la
posibilidad de observar como hace el cerebro para adquirir nuevas palabras. De los hallazgos
es posible distinguir dos posibles mecanismos: a) codificacién explicita 6, b) aprendizaje
implicito (conocido como fast mapping o mapeo rapido). El primero cubre una visién
tradicional de asociacién a patrones internos, y el segundo parece ser valido en casos donde
las palabras son aisladas y requieren una retencién rapida [15]. También se ha confirmado
que las redes involucradas en el proceso cognitivo del lenguaje son las mismas a lo largo de
toda la vida. Otros hallazgos interesantes involucran la importancia del desarrollo psicosocial
en el proceso neurolingiiistico de maduracion, la existencia de un proceso competitivo
neuronal que establece el balance entre la precisiéon y la velocidad en el lenguaje, las
diferencias neurolédgicas de las lenguas adquiridas luego de la materna, la semantica concreta
en contraposicién a la abstracta, influencia de aspectos visuales en la produccién del habla,
etc.

C) El caos del lenguaje

Es importante aclarar que la perspectiva de caos en la linglistica, como en otros
0rdenes, no implica impredicibilidad dado que se corresponde a ciertos ordenes de
probabilidad sobre el proceso completo. Entonces es posible calcular por adelantado los
estadios del habla con una posibilidad determinada (digamos acotada), volviendo al proceso
un ciclo de sesgo deterministico dentro del cual permanece un margen disruptivo no



controlado. Evans y sus colaboradores estudian y lo explica como una acumulacién progresiva
de alteraciones en los procesos de comunicacién, que terminan en cambios permanentes [16].

El proceso biolégico ha sido establecido en su esencia, pero la generacién completa y
administracién profunda del lenguaje es una actividad extremadamente compleja del
humano. Por ello entre los cientificos trabajan ese salto entre lo anatémico y fisiolégico, y los
procesos cognitivos relacionados con el habla desde ambas vertientes: la computacién
lingtistica funcional, por un lado, el modelo biolégico por el otro. Esta seccién describe parte
de un modelo desde la perspectiva funcional, abarcando no solo la adquisicién y
almacenamiento, sino todo el proceso de creacién y uso, en un contexto discursivo factual o
virtual, con su temporalidad como eje del patrén lingtistico.

La idea detras de este tipo de modelos, es romper con los limites de la frontera actual
y acercarse hacia lo actual.

Tomando como base las leyes de la termodindmica tradicional (en realidad el
postulado a priori y las 3 leyes) es posible relacionarlas con las primeras cuatro reglas aqui
presentadas. Las otras cuatro estan en vias de publicacién y extienden estas leyes de maneras
especificas para el &mbito de los procesos cognitivos relacionados con el habla [2] (ver fig. 4).

Table 6.4 Comparison between traditional and linguistic reasoning
thermodynamics

Law Traditional Linguistic

L1 There is a fixed total amount of energy (S7) in the universe can Rule 1
change its manifestation

L2 Sy cannot be created/destroyed. An isolated sub-system has 5 Rule 2
that can increase until an equilibrium status

L3 There is a unique force that leads §'y to equilibrium Rule 4
LO The equilibrium has a transient property for sub-systems (A in Rule 3
equilibrium with C, B in equilibrium with C, then A in
equilibrium with C)

Figura 4. Termodindmica clésica y lingiiistica (Lépez De Luise 2023, [2])

Las reglas planteadas como parte de la termodinamica del lenguaje han sido probadas
en contextos de didlogos en lengua espafiola, con un protocolo que permite controlar el proceso
de interacciéon mediante una regulacién precisa del mecanismo de interaccién. En los tests,
dada la necesidad de establecer la asociacion de informacion, semantica y flujo de informacién
en el proceso se opté por el uso de un juego denominado 20Q [2] que estd en la WEB.
Basicamente se trata de un jugador que debe adivinar una palabra o frase realizando
preguntas cerradas. La cantidad de veces que puede preguntar esta limitada a 20.

Los procesamientos y herramientas son estandares de la comunidad y su detalle se
puede ver en la publicacién de referencia [2].

A continuacién, se presenta solo un extracto de las reglas implicadas. Su detalle
técnico se halla esencialmente en [17] [18].

C) La Regla 1° comportamiento esencial

Denominado originalmente como Rule of the main behavior, lo que estudia es el
balance en los procesos que conforman la linea de tiempo durante una interaccién con
lenguaje natural. Esto es, organiza el proceso cognitivo como un evento temporoespacial
organizado y secuencial, fuera del cual no existe y por lo tanto desde el exterior el proceso
entero de comunicacién podria haber tenido origen y fin en cualquier momento/lugar. Pero
en el circunscripto establecido cualquier comunicacién C es exitosa siempre que se complete
la transferencia de entropia que representa la informacién contenida en C en todas sus
vertientes.

Obsérvese que esta transferencia requiere la existencia previa de un espacio de
conceptos insertos en un universo ontolégico O que da razédn y existencia al evento en C en
cualquiera de sus vertientes. Esta existencia, vista desde el sistema en el que sucede C, es
previa al tiempo “real” posible de ser vivido.



D) La Regla 2 dimension y ritmo del lenguaje

Su nombre original es Dimension and rhythm. Describe la relacién que existen entre
los elementos del lenguaje pasibles de ser usados para codificar o generar patrones de
representacién de contenidos. Por caso los verbos y los sustantivos de la gramatica. Establece
que debe existir un balance entre estos elementos siempre que se usen para representar de
manera exitosa una comunicacién con sentido en C.

De esta manera cuando existe una comunicacién se emplean estos elementos
preexistentes en un espacio E, lo que constituye un comportamiento temporal que en el caso
de un di4logo o una comunicacién con més de una expresién (con o sin interlocutor) ademas
presenta un cierto ritmo. Este establece a su vez ciclos de entrega entrdpica directa o
indirecta hacia un destinatario, hasta agotar su contenido. Por supuesto si el ciclo es
incompleto o el ritmo no se preserva el destinatario no recibira todo el mensaje y podra
entenderlo diferente (si logra realizar algtin tipo de inferencia interna para enmendarlo) o
bien no entenderlo.

El hecho de que las entregas sean por ciclos y en un ritmo confirma el hecho de que se
trata de un proceso regido por la temporalidad.

Observe que, visto desde un observador externo imparcial, el tiempo t que rige detras
de este proceso puede pensarse como un eje previo y posterior al evento C, determinando su
dinamica especifica y conviviendo con otros t de otras C, que también son infinitos.

E) La Regla 3- accion del lenguaje

Su nombre original es Action rule. Asocia la conformacion en C de un mensaje como
un proceso del orden fractal respectando el ritmo y ciclo establecidos enla regla 2. Como todo
fractal tiene asociada una dimensiéon D. Pero a diferencia de los fractales de procesos no
culturales, el fractal en si mismo varia su dimensién de acuerdo a cierta evolucién en t.

Se debe observar en este punto que la dimensién en un tiempo t+1 posterior a otro t
siempre depende de la dimensién en t. Esto implica que no hay disrupciones en la evolucién
de D.

Una de las consecuencias que emergen de esta consideracién, es que existe una
combinacién tiempo — espacio que le da sentido a C, y que se expresa en esa dimension fractal
D. Al ser dindamica en t podria decirse que constituye algtin tipo de movimiento.

F) La Regla 4 dualidad del lenguaje

Con el nombre original de Duality, centra su foco en el hecho de que un mensaje M
tiene un destinatario imaginado (el que puede coincidir con el emisor), pensable como una
contraparte F.

Las reglas 2 y 3 permiten determinar la existencia de algun tipo de localidad simbdlica
que permite la representacion lingliistica conforme las caracteristicas propias del lenguaje,
que las modela. Pero la regla 4 establece ademéds que la mecanica de representacion
(cualquiera sea) respeta una estrategia del tipo fractal Hilbert para esa localizacién. Las
“zonas” virtuales que emergen de esta organizacién, presentan conglomerados de tiempo y
espacio con alguna significacién especifica.

En otras palabras, los significados estan dados por esta relacion relativa entre
elementos dentro del fractal. Es importante destacar que este tipo de espacios de Hilbert
preservan la dimensién sin importar la cantidad de elementos, y que sus representaciones
solo modifican eventualmente la densidad de puntos de su curva, pero sin perder
caracteristicas esenciales (en nuestro caso las que representan los significados.



Conclusiones y lineas futuras

Se han presentado las reglas iniciales de un modelo que pretende explicar el
fundamento para la adquisicién, administracion y producciéon del lenguaje natural en
humanos desde una perspectiva que envuelve el concepto termodinamico.

La fig. 5 se presenta un resumen de las mencionadas reglas, las cuales solo constituyen
parte de un modelo mas extenso de reglas que se hayan en proceso de publicacién en la
comunidad cientifica internacional.

Rule Summary Characteristic
R1 Rule of the main behavior Space of concepts O exists
Timeline balance before time

Ex post facto the entire process is
timeless A communication C succeeds
if there is a complete transference of

entropy.
R2 Dimension and rhythm Time ¢ €[— o0, +o0] determines
The relationship between elements in £ C dynamics
(for instance, verbs and nouns) is one of
balance

C expresses E in a behavior in ¢ with a
specific thythm and cycle.
R3 Action Language is a combination
When the entropy of elements in C is (space, f) => is movement
expressed with a fractal dimension D:
there is an evolution of D in ¢, which
means that D(¢f 4+ 1) depends on D(¢) so
that always D(t + 1) >= D(¢)

R4 Duality H(t) preserves space in x, y, z
Message M communicates with a X, ¥, z, h represent both ¢ and
counterpart F. The locality of its meaning

symbolic representation in a language
can be modeled by Hilbert fractals.
Zone presents clouds representing both:
temporality and content (meanings)

Figura 5. Reglas 1 a 4 de la termodin4dmica lingiiistica (Lépez De Luise 2023, [2])

A su vez, los trabajos citados permiten entender que el proceso de produccién de
lenguaje esta lejos de ser completamente explicado y debe recurrir a multiples perspectivas
por las caracteristicas de ser un producto cultural del propio cerebro. Esto no implica que los
trabajos actuales carezcan de valor, sino que constituyen eslabones que progresivamente
permiten acercar las piezas de un complejo lejos de acabarse desde lo cognitivo.

Referencias

[1] Friesen L. Using mental bias to construct a model of cognition. Academia

Letters, Article 1681. https://doi.org/10.20935/A1.1681. 2021.

[2] Daniela Lépez De Luise. Natural language and mathematical reasoning. In Intelligent
MultimediaProcessing and Computer Vision, Cap. 6. Editorial: IET (The Institution of
Engineering and Technology)

Editores: Shyam Singh Rajput, Chen Chen, and Karm Veer Arya

eBook: https://digital-library.theiet.org/content/books/pc/pbpc064e

[3] Leibniz on Causation

First published Tue Feb 15, 2005; substantive revision Wed Sep 8, 2021

[4]Peano G. On a curve, which fills an entire flat area (Sur une courbe, qui

remplit toute une aire plane). Mathematische Annalen 36, 157—160. 1890.

[5] Prigogine I. The end of certainties (La fin des certitudes). Editions O. Jacob.

1996.

[6] Mendel J., Hagras H., Woei-Wan T. Introduction to Type-2 Fuzzy Logic

Control: Theory and Applications. Wiley. ISBN 978-1-118-90144-1. 2014

10



[7] Lineweaver C.H. Cosmological and biological reproducibility: Limits on the

maximum entropy production principle. School of Physics, University of

New South Wales, Sydney, Australia. DOI:10.1007/11672906_6. 1970.

(8]

Daniela Lopez De Luise, "Entropy, Chaos, and Language". Source Title: Handbook of
Research on New Investigations in Artificial Life, AI, and Machine Learning. Pages: 40, DOI:
10.4018/978-1-7998-8686-0.ch013. 2022.

[9] Sound Model for Dialogue Profiling. D. Lépez De Luise, R. Azor. International Journal of
Advanced Intelligence Paradigms archive. Volume 9 Issue 5-6, January 2017 . Pages 623-
640. 2017.

[10] Metrics for Epistemology in NLP Linguistic Fractal Models. D. Lépez De Luise, M. E.
Marquez, C.Parraga, 1. Cayla, R. Azor, V. Ocanto, O. Del, J. Lépez Quel, J. Morelli, M.
Agiiero, R. Aparicio. 7th International Conference on Information Technologies and
Information Society (ITIS2015) takes place November 4-6 at the Faculty of Information
Studies in Novo mesto, Slovenia. The address is Ljubljanska cesta 31A, 8000 Novo mesto,
Slovenia. 2016.

[11] Métricas Epistemoldgicas para modelos basados en fractales lingiiisticos de PLN. D.
Lopez De Luise, M. E. Marquez, C.Parraga. ARGENCON 2016.Métricas epistemoldgicas
para modelos basados en fractales linguisticos de PLN

D. Lépez De Luise; M. E. Marquez; C. Parraga; I. Cayla; J. Lopez Quel; J. Morelli; M. Agliero;
O. Del; R. Azor; R. Aparicio; V. Ocanto

2016 IEEE Biennial Congress of Argentina (ARGENCON)

Year: 2016

Pages: 1 -7, DOI: 10.1109/ARGENCON.2016.7585257

Electronic ISBN: 978-1-4673-9765-0

CD-ROM ISBN: 978-1-4673-9764-3

Print on Demand(PoD) ISBN: 978-1-4673-9766-7

[12] THE BRAIN BASIS OF LANGUAGE PROCESSING: FROM STRUCTURE TO
FUNCTION

Angela D. Friederici

Physiol Rev 91: 1357-1392, 2011

doi1:10.1152/physrev.00006.2011

[13] Human Brain Language Areas Identified by Functional Magnetic Resonance Imaging
Jeffrey R. Binder, Julie A. Frost, Thomas A. Hammeke, Robert W. Cox, Stephen M. Rao and
Thomas Prieto

Journal of  Neuroscience 1 January 1997, 17 (1 353-362; DOI:
https://doi.org/10.1523/JNEUROSCI.17-01-00353.1997

[14] FUNCTIONAL MRI OF LANGUAGE: New Approaches to Understanding the Cortical
Organization of Semantic Processing.

Susan Bookheimer

Annu. Rev. Neurosci. 2002. 25:151-88

doi: 10.1146/annurev.neuro.25.112701.142946

[15] Editorial: Brain-Behaviour Interfaces in Linguistic Communication

Olga Shcherbakova 1,2*, Andriy Myachykov 3,4 , Beatriz Martin-Luengo 4 and Yury Shtyrov
2,5

EDITORIAL. Frontiers in Human Neuroscience

published: 11 September 2020

doi: 10.3389/fnhum.2020.00324

[16]Evans V., Bergen B.K., Zinken J. Chaos, Fractals and dissipative structures.

Systems, new paradigms for the human sciences. The Cognitive Linguistic

Reader. 2007.

[17] Lépez De Luise D. Language and reasoning by entropy fractals. Signals.

MDPI. 2021.

[18] Lépez De Luise D. Entropy, chaos and language. IGI Global. 2021.

11



DEMOCRACIA E INTELIGENCIA ARTIFICIAL: VENTAJAS Y RIESGOS

Antonio Anselmo Martino

El ciclo de conferencias que lleva ese nombre fue muy prolifico pues duré dos afios y tuvo
22 conferencias y 27 relatores. La conferencia inaugural del 22 de agosto de 2022 tuvo 118
visitas en la grabacién de la misma.

1. Preguntando a las maquinas

El tema es actual y urgente y si le preguntamos a Chat GPT3 nos contestara
(respuesta editada):

“ChatGPT

La integracién de sistemas inteligentes en la democracia puede ofrecer numerosas ventajas,
pero también plantea ciertos riesgos. A continuacién, se exploran ambos aspectos:

Ventajas de los sistemas inteligentes en la democracia

1. Eficiencia y automatizacion:

o Procesos electorales: La automatizacién puede acelerar el conteo de votos y
reducir errores humanos, haciendo el proceso mas eficiente y preciso.

o Gestién administrativa: Los sistemas inteligentes pueden optimizar la gestion
de recursos y servicios publicos, mejorando la eficiencia administrativa.

2. Transparencia y rendicién de cuentas:

o Datos abiertos: Las tecnologias de la informacién pueden facilitar el acceso a
datos gubernamentales, promoviendo la transparencia y permitiendo a los
ciudadanos supervisar las actividades gubernamentales.

o Monitoreo en tiempo real: Los sistemas inteligentes pueden proporcionar
monitoreo continuo de las actividades gubernamentales y la implementacién
de politicas, mejorando la rendicién de cuentas.

3. Participacion ciudadana:

o Plataformas digitales: Las plataformas en linea pueden facilitar la
participaciéon de los ciudadanos en la toma de decisiones, permitiendo
votaciones electronicas, encuestas y foros de discusion.

o Acceso a informacién: Los sistemas inteligentes pueden personalizar y
distribuir informacién relevante a los ciudadanos, fomentando una ciudadania
mas informada y participativa.

4. Toma de decisiones basada en datos:

o Andlisis predictivo: La inteligencia artificial (IA) puede analizar grandes
voliumenes de datos para identificar tendencias y prever necesidades,
ayudando a los gobiernos a tomar decisiones mas informadas y proactivas.

o Optimizacién de politicas: Los modelos predictivos pueden evaluar el impacto
potencial de las politicas antes de su implementacién, permitiendo ajustes que
maximicen beneficios y minimicen riesgos.

Riesgos de los sistemas inteligentes en la democracia
1. Privacidad y seguridad de los datos:
o Vulnerabilidad a ciberataques: La dependencia de sistemas digitales puede

aumentar el riesgo de ciberataques, que podrian comprometer la integridad de
procesos electorales y la seguridad de los datos ciudadanos.
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o Explotacion de datos personales: La recoleccién masiva de datos personales
puede llevar a abusos y violaciones de privacidad si no se manejan con
regulaciones estrictas.

2. Desigualdad y brecha digital:

o Acceso desigual a la tecnologia: No todos los ciudadanos tienen el mismo acceso
a la tecnologia, lo que puede exacerbar las desigualdades y excluir a ciertos
grupos de la participacion democratica.

o Alfabetizacién digital: La falta de habilidades digitales en algunos sectores de
la poblacion puede limitar su capacidad para participar plenamente en un
sistema democratico digitalizado.

3. Manipulacién y desinformacion:

o Desinformacién: Las tecnologias avanzadas pueden ser utilizadas para
difundir informacién falsa o manipulada, influyendo negativamente en la
opinién publica y las decisiones electorales.

o Manipulacién algoritmica: Los algoritmos pueden ser disefiados o manipulados
para sesgar la informacién que llega a los ciudadanos, afectando su percepcién
y decisiones.

4. Dependencia tecnoldgica:

o Fallos técnicos: La dependencia excesiva de la tecnologia puede ser peligrosa
s1 los sistemas fallan o son vulnerables a interrupciones.

o Control centralizado: El uso de sistemas inteligentes podria llevar a un control
mas centralizado y autoritario, reduciendo la diversidad de opiniones y la
pluralidad politica.

Conclusién

La integracién de sistemas inteligentes en la democracia ofrece una oportunidad significativa
para mejorar la eficiencia, la transparencia y la participacién ciudadana. Sin embargo,
también plantea riesgos considerables que deben ser gestionados cuidadosamente. La clave
estara en implementar marcos regulatorios robustos, fomentar la educacién digital y
garantizar que la tecnologia se utilice de manera equitativa y segura para todos los
ciudadanos.”

Demasiado sintético, pero como de costumbre, Chat GPT nos ofrece un resumen
interesante del tema.

2. (Qué pasa con la democracia?

La democracia es un sistema excepcional en la vida politica, requiere respeto a las
reglas de juego y un minimo de buena fe, no siempre compatible con los avatares politicos.
Después de la segunda guerra mundial comenzaron a crecer los sistemas democraticos

Durante siete décadas, el nimero de paises considerados democraticos crecid. La
calidad media de estas democracias —la imparcialidad de las elecciones, el estado de derecho
y otros aspectos similares— también mejoré de forma constante.

Sin embargo, este avance comenzd a ralentizarse hace unos 20 anos. Y desde hace
cinco o seis anos, los investigadores han descubierto que el nimero de democracias en el
mundo se ha reducido por primera vez desde la Segunda Guerra Mundial.

Las democracias existentes también se estan volviendo menos democraticas, asi como
mas polarizadas y méas propensas a la disfuncién politica o a la ruptura total.

Consideremos el auge de los autécratas en Hungria, Filipinas o Rusia, los ataques a
los tribunales en Polonia, el extremismo hindd en la India, la situacién confusa que vive
Bolivia con dos poderes enfrentados: el legislativo y el judicial y el ejecutivo casi paralizado.
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Con un mapa actualizado del estado de los paises en el mundo tendremos:

Elindice de demodrachs the 'The Econamist’ (2023)

Con 24 democracias plenas, 45 imperfectas, 35 regimenes hibridos y 59 autoritarios.

Mala temprora currunt. De los sondeos de opinion, cada vez cuenta mas el bienestar
econémico y menos la libertad de expresién.

3. Como se ve el estado del mundo

Contemporaneamente con el desarrollo de la técnica, la democracia sufre en todo el
mundo embates no despreciables: desde la confusién entre lucha por el poder y gestién
politica, donde muchos regimenes creen que con haber ganado las elecciones ya tienen
suficientes razones para modelar la democracia a su antojo hasta el brillo de los regimenes
autoritarios que nunca dejaron de encantar a quien lucha por el poder.

La guerra desatada por la invasién de Rusia en Ucrania y el feroz ataque de Hamas
en Israel ponen una cuota de dramatismo internacional a los embates que sufre la democracia
en nombre de alguno de sus adjetivos “nacional”’, “popular”’, etc. La democracia adjetiva
pierde las caracteristicas de libertad, igualdad y solidaridad que la caracterizan.

Se ha popularizado en los medios de difusién la idea que la politica es necesariamente
corrupta y que los politicos son deshonestos

Una de las consecuencias es que se acercan a la politica personas cada vez menos
responsables y muy cercanas a la delincuencia en el sentido que aceptan cualquier medio
para llegar y mantenerse en el poder.

En la lucha por el poder hay dos etapas: las elecciones y el ejercicio del poder. Son
muy distintas y se esta haciendo comtn la idea que lo que se dice durante la primera no
necesariamente debe ser mantenido en la segunda. A eso antiguamente llamabamos “mala
fe”, hoy parece ser aceptada hasta por el Papa?.

4. Regulacion de la TIA

El Consejo de Europa ha adoptado el primer tratado internacional juridicamente
vinculante destinado a garantizar el respeto de los derechos humanos, del Estado de derecho

3 Interrogado sobre algunas frases explosivas del actual presidente de Argentina, Javier Milei, Jorge Bergoglio le

restd importancia y comento “son frases de los comicios”
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y las normas juridicas democraticas en el uso de los sistemas de inteligencia artificial (IA).
El tratado, que también esta abierto a paises no europeos, establece un marco juridico que
abarca todo el ciclo de vida de los sistemas de IA y que se ocupa de los riesgos que pueden
plantear, a la vez que promueve la innovacion responsable. El convenio adopta un enfoque
basado en el riesgo para disefnar, desarrollar, usar y decomisar sistemas de IA, que exige
considerar cuidadosamente cualquier posible consecuencia negativa del uso de sistemas de

IA.

La Unién Europea ha sancionado una ley de regulacion en la Inteligencia Artificial
con un texto extenso de 180 considerandos, XIII capitulos, 113 articulos y 13 alegatos y una
forma de entrar en vigencia novedosa: a los 6 meses entran en vigor los capitulos I y II, al
afo los capitulos III, V, VII y XII, a los dos afios todas las normas del IA Act. entran en vigor
y a los 3 anos el art. 6, paragrafo 1.

Est4 basada en el riesgo, con riesgos extremos (inaceptable) que corresponden a
materias prohibidas, riesgos aceptables pero altos, (elevado) con grandes cuidados y algunas
prohibiciones, riesgos moderados (con transparencia) y generalmente aceptables (riego
minimo).

5. El peligro de las grandes empresas de TA

Las empresas mas grandes en materia de uso de nuevas tecnologias, La influencia de
las empresas vinculadas a la inteligencia artificial no solo se limita a la tecnologia
subyacente, sino que también atraviesa el ambito social. Es por ello que la concentracion de
poder tecnolégico, econémico y politico en manos de los “cinco temibles” (Amazon, Apple,
Facebook, Google, Microsoft), a los hay que agregar IBM en EEUU y Baidu, Alibaba y Tencet,
en China, ocupan el centro de la escena del desarrollo y uso comercial de la inteligencia
artificial, tiene una especial importancia en este contexto.

Las megacorporaciones digitales no solo son capaces de ejercer una in fluencia politica
y social masiva, tienen también los recursos financieros para comprar nuevos desarrollos y
startups en el campo de la inteligencia artificial y en todas las demas areas relevantes para
su modelo de negocio, y eso es exactamente lo que hacen. Su pretensién de concentrar poderio
y controlar pone en desventaja al cuarto poder: el periodismo clasico, que es tan importante
para la democracia. Su selectivo negocio de publicidad priva al periodismo de su sustento. Es
cierto que no son la tnica razén de la muerte de los periddicos y del retroceso del periodismo
clasico tanto en Europa como en Estados Unidos, pero son uno de los principales factores.

6. Los sistemas inteligentes en politica

Las herramientas digitales, y el acceso generalizado a Internet, han venido
transformando los medios tradicionales de participacién en la politica, haciéndolos maés
efectivos. En distintos paises, los procesos electorales se han vuelto mas transparentes y
eficaces, y la papeleta de votacion ha sido sustituida por maquinas de votacién electrénica.
La firma de peticiones se convirtié en una herramienta generalizada y poderosa, ya que los
ciudadanos individuales ya no necesitan ser molestados en las calles para que estampen su
firma en una hoja de papel, sino que pueden ser contactados simultaneamente por millones
de otros ciudadanos a través del correo electrénico, y sus nombres anadidos a peticiones
virtuales, que pueden estar listas en pocos segundos. Las protestas y las manifestaciones
también han sido revitalizadas sustancialmente en la era de Internet. En los Gltimos afios,
las redes sociales como Facebook y WhatsApp han demostrado ser un motor de las revueltas
democraticas, movilizando a las masas, convocando grandes aglomeraciones y concienciando
a la poblacidén, como fue el caso de la Primavera Arabe.
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Las innovaciones digitales pueden cambiar la manera en que funciona la democracia,
al hacerla mas inclusiva y mas deliberativa y por otro lado pueden cambiar la manera en que
los gobiernos gobiernan, haciendo que sean mas fiables y eficaces.

Pueden, adema4s, cambiar la manera en que la representacion se realiza, haciéndola
mas sensible. Considerando que, a veces, millones de votos no son suficientes para asegurar
que los politicos elegidos tengan en cuenta las preferencias de sus electorados, en algunos
casos la participacién electrénica de unos pocos miles de ciudadanos ha demostrado ser mas
eficaz para hacer que esas preferencias sean escuchadas. Los procesos de legislacion
crowdsourcing representan quizas el cambio mas innovador que haya tenido lugar en los
parlamentos en los ultimos siglos, permitiendo a los ciudadanos colaborar en la redaccién de
nueva legislacion y, por lo tanto, participar en la elaboracién de leyes.

Un numero cada vez mayor de partidos politicos también ha venido utilizando
plataformas de c6digo abierto para permitir que los ciudadanos contribuyan con sugerencias
a sus agendas politicas, se opongan a politicas que adoptaron, y voten en linea sobre los temas
sobre los que estos partidos deben votar en los parlamentos.

7. Algunas afirmaciones obvias, pero es necesario decirlas porque quizas no sean
obvias para todos.

a) La tecnologia es un medio y como tal puede servir para muchos propésitos.

b) La tecnologia es un siervo muy eficaz pero un amo peligroso. Las nuevas tecnologias,
como todos los inventos humanos importantes, son peligrosas. En el siglo pasado la fusién
del atomo e Internet, en este siglo la Inteligencia artificial de los datos.

c) Es un tiempo de crisis de valores, de horas amargas, cuando la Naturaleza empieza a
cobrar las facturas que el hombre le ha realizado.

d) La creacion de Internet en 1992 supuso el nacimiento de una nueva era del
conocimiento con cambios extraordinarios en la vida humana, mucho més que la era de
Gutenberg de la que somos los dltimos ejemplos.

e) Las maquinas son extraordinarias en manejar datos en muchos casos mejor que los
humanos de lo que carecen es de criterios de razonabilidad para ponderar valores

f) El Estado parece haberse hecho demasiado grande para resolver los problemas de los
ciudadanos, y a la vez demasiado pequerio para poder defenderlos de los intereses y amenazas
de los grandes actores e instituciones supranacionales, que han encontrado una coartada y
un caldo de cultivo perfecto con el capitalismo global.

g) Como la TA es una tecnologia pujante, combinando Procesamiento de Lenguaje
Natural con Redes Neuronales se han desarrollado nuevos exponentes al rescate, como un
nuevo paso evolutivo, a las que se ha optado por llamar Virtual Personas (VP). poseen
“conocimiento humano previo”, ellas, las VP, entienden cientos de millones de palabras y
terminologias desde cémo se llama un alimento, una fruta, bebida, deporte, lugar, oficio,
animal, enfermedad, remedio, estudi6 quimica, matematica, algo de medicina, biologia, etc.
Ellas conocen miles de categorias, entienden férmulas quimicas y matematicas, manejan
fechas raras como “el tercer domingo de octubre”. Ciertamente careciendo de ponderacion se
limitan a los contextos en los que fueron previamente preparados. Pueden aprender, pero
muy poco en materia de contextos.

h) Como toda técnica, la hibridacién mente/maquina se puede utilizar bien o mal, y
algunos cientificos e ingenieros creen que ha llegado el momento de informar a la sociedad y
apremiar a los gobiernos a que regulen unas tecnologias de gran poder transformativo, para
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lo mejor y lo peor. Ya han convencido a Chile, que hace tres meses incluyé la proteccion de la
informacién cerebral nada menos que en su Constitucién.

1) A la relacion vertical que nos ensend el estado de Luis XIV ha sucedido una relaciéon
horizontal favorecida por las nuevas tecnologias. El gobierno abierto se manifiesta en los
estados supranacionales, nacionales y locales incluyendo el presupuesto participativo, XXX
elije, la colaboracién de las antenas estatales y la participaciéon ciudadana.

8. Tecnologia en politica

Durante los tltimos 10 afios en paises como Bélgica, Brasil, Espana, Estados Unidos
de América, Filipinas, Gran Bretana, India, Japén, Paraguay y Venezuela han implementado
distintos tipos de sistemas de voto electrénico con resultados muy favorables.

El voto electrénico puede ser de manera remota (via internet) o bien en el centro de
votacién mediante la urna electrénica, ambas modalidades pueden considerar candados que
permiten garantizar el principio de una persona un voto, biométricos para reconocer a los
votantes y evitar usurpaciéon de identidades, respaldos fisicos como recibos testigos del
sentido del voto y bases de datos para realizar auditorias. Incluso existen en el mercado urnas
electrénicas que no dependen de ninguna conexién a Internet, elemento que garantiza que
no podra ser irrumpida por hackers que pudieran alteran los resultados

La campana de Obama en 2008 y Ventura en 1998, sin duda son ejemplos de cémo
hacer campana politica a través de la red de manera eficiente y en el marco de los valores de
la democracia. También la de Milei en Argentina, para el voto del 22 de octubre, pero
analizandola, tal vez ponga en dudas que se trate de valores democraticos: no hay ideas ni
propuestas, sino slogans. pegadizos pero ineficientes para la discusién politica.

Sir Tim Berners-Lee declar6 al periédico The Guardian el 11 de marzo de 2017, en
ocasién del 28° aniversario de su invento, que sus tres principales preocupaciones respecto al
futuro de la web son: la manera como los usuarios ceden informacién personal a sitios en la
web a cambio de utilizar gratis aplicaciones (a veces) utiles; la facilidad con que se disemina
desinformacién a lo largo y ancho de la web; y la falta de transparencia y entendimiento de
la propaganda politica en la web.

Son preocupaciones que deben alertarnos a todos. El uso de herramientas de
inteligencia artificial, conjugadas con enormes cantidades de datos, estan llevando la
propaganda politica a un nivel opaco y poco ético.

La participacion ciudadana como elemento imprescindible en la democracia Mas alla
del reto del disefio institucional que dé forma a un sistema democratico, éste no puede
funcionar de manera correcta y sustantiva si no cuenta con una ciudadania interesada,
participativa y que pueda ejercer de manera real sus derechos y funcionar como un verdadero
control al ejercicio del poder (Lagos, 2003). Por ello, el tema de la participacién ciudadana se
vuelve fundamental en el debate sobre la construccién y consolidacién democratica.

En 2018, el robot de inteligencia artificial, Michito Matsuda, qued6 de tercer lugar en
la contienda por la alcaldia de la ciudad de Tama, en Japdén. Sus propuestas estaban basadas
en su capacidad de analizar grandes cantidades de datos para hacer politicas mas justas y a
acabar con la corrupcion. Este no es un caso tnico. De Rusia a Nueva Zelanda, maquinas
Inteligentes se estan presentando como candidatos y haciendo campanas politicas. En este
reportaje, exploramos como la inteligencia artificial est4 incursionando en el mundo de la
politica y lo que esto podria significar para el futuro de las sociedades.
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Putin se presenté para las elecciones del 2018 en Rusia y también un candidato se
presentd también un candidato virtual Alisca que es un programa para asistencia a teléfonos
celulares.

9. La reaccién a los sistemas inteligentes

En general no es suficientemente veloz. Seguimos comportandonos como en el siglo
pasado. En particular con respecto a temas tan complejos como el de la democracia y el
comportamiento social. No asumimos ni la versiéon sistémica de la democracia ni su
complejidad.  Olvidamos también a menudo que la natural y la artificial son inteligencias
diferentes y complementarias destinadas a trabajar juntas.

Olvidamos (o no queremos ver) que la democracia es, entre de las formas de gobierno, la
mas dificil de gestionar. En cualquier democracia, los procedimientos a seguir para establecer
s6lo los servicios necesarios (hospitales, escuelas, etc.) son extremadamente complejos,
mientras que, en los regimenes autoritarios, la voluntad del déspota es suficiente para que
algo suceda.

La democracia necesita buena fe, credibilidad de los actores. En cualquier transaccion
se puede descubrir que quien utiliza los derechos a su favor para extenderse hasta el limite
de los ilicito tiene ventajas sobre quien — de buena fe — acepta y cumple con las reglas. Ese
comportamiento es tan antiguo como la historia humana y tiene nombres especiales:
“avivado” en espanol, “furbo”, en italiano, “clever” en ingles que une a “astuto” un fondo de
malicia.

Personajes como Trump o Berlusconi, se han servido de la democracia para traficar
sus influencias, pero no son creibles. las sociedades abiertas y el capitalismo competitivo
ofrecen ventanas de oportunidad a los paises que buscan influenciar la vida de las
democracias establecidas y destruirlas. La influencia se compra con los dineros publicos de
la corrupcién doméstica que se lava en grandes centros financieros internacionales y en el
sistema off-shore. Ello permite el blanqueo y el ingreso (directo o indirecto) de cleptécratas,
sus socios y otros criminales a las esferas de influencia en las democracias liberales que
buscan destruir. Lo hacen a través de negocios, donaciones académicas, donaciones politicas,
inversiones inmobiliarias, el mercado del lujo, la compra y venta de arte y también, con
propaganda, financiamiento o propiedad de medios, manufactura de campafas de
desinformacién en redes sociales, ciberataques, interferencias en procesos electorales.
Utilizan las normas vigentes y los servicios de una cantidad innumerable de “facilitadores”
profesionales.

10. Las redes sociales

Las redes sociales revelan la vulnerabilidad de la democracia y el enorme poder de las
plataformas digitales para cambiar la realidad y la vida. Para bien o para mal. En medio,
"nos hemos convertido en una mercancia", critica el consultor y analista Antoni Gutiérrez-
Rubi. "Esto se nota y se traslada a la esfera de la vulnerabilidad politica". Los meridianos del
planeta cuentan la historia, asi como la historia reciente. Durante la campafia electoral, los
seguidores del ultraderechista Jair Bolsonaro, nuevo presidente de Brasil, utilizaron la
aplicacion WhatsApp, propiedad de Facebook, para enviar millones de mensajes manipulados
a los teléfonos méviles de sus conciudadanos.

Esas redes han permitido a la oposiciéon argentina hacer 'banderazos' contra el gobierno
peronista y en Italia se esta convocando a las 'sardinas' para contrarrestar los actos politicos
del tiburén (Salvini). Pero cuidado. "Las plataformas que parecian haber sido creadas para
ampliar la libertad se han vuelto contra ella. No son un espacio neutral. Hay puertas traseras
por las que se pueden colar los gobiernos". analiza. En Myanmar, donde Facebook es una de

18



las principales fuentes de noticias para muchos, la red social ha contribuido a difundir el odio
hacia los rohingya, que han sufrido una limpieza étnica. ;Cémo hemos llegado a este dolor?

Si bien, al reducir los costos de participacién, los medios tradicionales de participacién
politica pueden ser mas eficaces con el uso de herramientas TIC, no se puede asegurar que
estén menos sujetos a distorsiones y manipulacién. Al contrario, Cambridge Analitica mostré
lo contrario en la eleccion del Brexit y redes como Facebook han mostrado que tienen
refuerzos de “entusiasmo” para generar habitudes.

11. Tecnologia y democracia

La relacién de la tecnologia con la democracia y sus instituciones politicas es compleja.
En los ultimos afios, las ciencias sociales han realizado numerosos esfuerzos para comprender
el papel de la tecnologia en los procesos politicos, econémicos y sociales.

“La teoria de la modernizacién considera que el crecimiento econémico genera
aspiraciones politicas en la poblacidn, que exige mayores niveles de democracia y servicios
publicos a medida que aumenta su bienestar econémico. A partir de esta teoria, también se
puede establecer un vinculo positivo indirecto entre la tecnologia y la democracia”.

Ya en los afios ochenta, en la década del ordenador, se puso de manifiesto uno de los
determinantes mas importantes de las nuevas Véase, en este sentido, el extenso trabajo de
Manuel Castells sobre la transicién de la sociedad industrial a la sociedad de la informacién,
que describe el cambio tecnolégico que se ha producido y sus principales implicaciones en la
estructura de la produccion, la cultura y la sociedad.

Sin embargo, el vinculo a través del crecimiento econémico es débil, ya que otros
autores, como Preworski y Limongi, destacan que el desarrollo econémico no es importante
para la democratizacién. Esto no excluye que, mas recientemente, otros autores como Boix y
Stokes confirman la importancia del desarrollo econémico para la democracia. Democracia y
economia son distintas, pero no necesariamente disociadas.

La tecnologia también cambia las organizaciones e instituciones, exigiendo nuevos
departamentos de informatica, nuevas formas de coordinacién y comunicacién entre los
empleados, nuevas formas de vender y tratar con los proveedores, y muchos otros cambios
organizativos e institucionales. Asi pues, la tecnologia actiia como variable dependiente e
independiente en la actuacién de las organizaciones e instituciones politicas

Los economistas y los politélogos llevan mucho tiempo mostrandose escépticos sobre
el impacto de la tecnologia en sus respectivos campos de trabajo. Este escepticismo se refleja
en la famosa cita del premio Nobel Robert Solow, quien en 1987 dijo que "los ordenadores se
ven en todas partes menos en las cifras de productividad "

Esta afirmacion respondia a la preocupacion de muchos economistas por el hecho de
que la contribucién de la inversién en ordenadores a la productividad hasta mediados de los
anos 90 habia sido muy pequefia. Sin embargo, a finales del siglo pasado, nuevos estudios
demostraron que la mitad del aumento de la productividad experimentado por EE.UU.
durante la segunda mitad de la década de 1990 se debi6 a la inversién en nuevas tecnologias.
Esto indica que existe un desfase entre el momento en que se realizan las primeras
inversiones en equipos y conocimientos informaticos y el momento en que se recogen los
beneficios. Hoy ya nadie duda de la enorme influencia que tienen los sistemas inteligentes
en el desarrollo productivo.

Se viene un mundo mucho mas complejo del que conocemos. Tendremos entes
estatales que continuaran regulando la vida fisica en busca de generar valor publico y
empresas privadas que pondran las reglas de los mundos virtuales en busca de valor privado,
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ganancias econémicas y trascendencia. Se abriran nuevas disputas culturales y geopoliticas.
;Doénde estara ubicado el control fisico del metaverso principal? ;Estados Unidos o Asia? ;Qué
idioma vamos a usar? La region de Cataluna se adelant6 a la jugada y creo CatVet, un
metaverso catalan para revalorizar la lengua catalana y potenciar su economia. Se espera
que en los proximos meses puedan sumarse también oficinas publicas y comercios de la region

Los Objetivos de Desarrollo Sostenible (ODS) de las Naciones Unidas son el
proyecto para lograr un futuro mejor y méas sostenible para todos. Abordan los retos
mundiales a los que nos enfrentamos, como la pobreza, la desigualdad, el cambio climatico,
la degradacién del medio ambiente la paz y la justicia. Todos los Estados miembros de las
Naciones Unidas adoptaron los ODS en 2015 como un llamamiento universal a la accién para
acabar con la pobreza, proteger el planeta y garantizar que todas las personas disfruten de
paz y prosperidad para 2030.

Los 17 ODS, estan integrados, es decir, reconocen que la accién en un area afectara a los
resultados en otras y que el desarrollo debe equilibrar la sostenibilidad social, econémica y
econdmica y medioambiental. Por ello, durante la 12* reunién anual del Foro de Gobernanza
de Internet (FGI) en 2017, la comunidad aprob6 un nuevo Foro de Mejores Practicas sobre
Ciberseguridad.

12. Comportamiento del Estado

El gobierno brasilefio, a finales de octubre de 2021, alcanz6 el hito de 1.500 servicios
digitalizados en enero de 2019. En este periodo de 34 meses, se han empezado a ofrecer
servicios digitales, con énfasis en el pixel y las carteras digitales de Trafico y Trabajo. Segun
la Secretaria Especial de Desburocratizacion, Gestion y Gobernanza Digital del Ministerio de
Economia, la digitalizacién de los servicios publicos desde enero de 2019 ha generado un
ahorro de 3.000 millones de reales al ano.

A partir del 15 de noviembre de 2021, el Estado italiano introdujo la innovacién del
Registro Nacional Anpr (Anagrafe Nazionale di Popolazione residente) es un sistema
integrado y eficaz con altos estandares de seguridad que permite a los municipios interactuar
con otras administraciones publicas. Permite que los datos dialoguen, evitando la duplicacién
de documentos, garantizando una mayor seguridad de los datos personales y protegiendo los
datos personales de los ciudadanos.

Para la Administracién Publica supone ganar en eficiencia superando la
fragmentaciéon anterior, optimizando los recursos, simplificando y automatizando las
operaciones relativas a los servicios de registro, consulta o extraccion de datos, seguimiento
de actividades y realizacion de analisis y estadisticas. Para los ciudadanos, significa acceder
a servicios cada vez mas sencillos, inmediatos e inteligentes, basados en informacion
compartida y constantemente actualizada, lo que les permite disfrutar de sus derechos
digitales. También supone un ahorro de tiempo y recursos al evitar la duplicaciéon de la
informacién que antes se facilitaba a las distintas administraciones que ofrecen gobierno
abierto supone que, una vez abiertos los canales, los ciudadanos estaran prontamente
dispuestos a participar y ejercer los roles que potencialmente se les atribuye y reconoce
discursivamente. /Es posible imaginar esta recreacion del agora ateniense, en un espacio
ahora virtual? /O, como ocurria en la antigua Grecia, s6lo un pequefio grupo de sofisticados
oradores y demagogos entablarian un didlogo para discutir y decidir el futuro politico de las
polis?

“Si los hombres fueran angeles, los gobiernos no serian necesarios. Si los angeles
gobernaran a los hombres, tampoco serian necesarios los controles externos o internos en los
gobiernos. En la construcciéon de un gobierno que sera administrado por hombres que
gobiernen a otros hombres, la gran dificultad radica en lo siguiente: primero, debe permitirse
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que los gobiernos controlen a los gobernados y, en segundo lugar, obligarlo a que se controle
z h ”»
a si mismo.”.

Algunas cosas cambiaron desde la época en que fueron escritas estas palabras. Ya no
resulta suficiente que los gobiernos se controlen a si mismos; entre otras cosas, también es
preciso que sean los ciudadanos quienes controlen a sus gobiernos. Para que ello ocurra, se
necesitan al menos dos condiciones: que los gobiernos estén dispuestos a ser controlados y
que los ciudadanos estén dispuestos a controlarlos. Los términos de esta sencilla férmula, sin
embargo, no constituyen componentes naturales de la cultura institucional de nuestras
democracias. Al menos, no de las democracias que con variables adjetivaciones, han sido
calificadas como formas sub-6ptimas de este modo de organizacién politica. Permitanme un
juicio personal: una democracia adjetivada tiene poco de democratico.

13. El gobierno abierto

Cuales son los pilares fundamentales del gobierno abierto: la transparencia, la
participacion, la colaboracién y la innovacién tecnolégica a través de los datos abiertos. No es
una discusién técnica; por el contrario, es eminentemente politica. Eliminar privilegios,
garantizar la igualdad de derechos, afirmar la plena ciudadania, abreviar las brechas de
desigualdad en recursos materiales y simbdlicos son tareas que se realizan mejor cuando
todos pueden disponer de la informacién esencial que determina los asuntos publicos. La
informacién es poder politico o, al menos, una condicién para que este pueda ejercerse. Se
trata entonces de una nueva forma de gobernar para, con y a través de los ciudadanos, que
fortalece precisamente esa nueva ecuacion entre el Estado, el mercado y la sociedad. Y esto
tiene mucho de politica y poco de tecnologia.

La introduccién de nuevas tecnologias es un riesgo y produce graves problemas.
Algunas estan ante nuestros ojos, como la desaparicién de puestos de trabajo en favor de los
sistemas automatizados, otras son mas sutiles, como la posible manipulacién de las
elecciones, como demostr6 Cambridge Analytica en las elecciones del Brexit en el Reino
Unido, o el presidente Trump en Estados Unidos. Otros requieren una cierta habilidad
técnica para saber que toda la informacion esta manipulada por sistemas automatizados. una
de las razones que explica la devastacién politica que estas herramientas digitales han
causado en los dltimos afos, especialmente en las posiciones y partidos de izquierda. Detras
del voto del Brexit y del éxito de la extrema derecha en Hungria, Alemania, Espafia, Suecia,
Francia y Polonia.

Porque la falsedad se vende y viaja mas rapido que la certeza. Segiin un estudio del
Instituto Tecnolégico de Massachusetts (MIT), las mentiras se difunden mucho m4és, més
rapido y mas ampliamente que la verdad. "Los rumores, las noticias falsas y la
desinformacién no son nuevos en la sociedad, lo que es nuevo es la escala y la velocidad con
la que pueden circular hoy en dia”. Por eso la manipulacion de los votantes por las redes
sociales puede influir en los resultados electorales. Podriamos decir que vivimos en bancos
de niebla. Vivimos en una democracia amenazada. "Pero de una forma que la gente no ve
facilmente”, Mucha gente piensa que Internet es bueno para la democracia porque da voz a
la gente. Eso esta bien, pero nos ciega ante las amenazas a largo plazo que plantean estas
tecnologias. Nos estamos volviendo mucho mas emocionales y tribales en nuestras formas de
identidad. Construimos enormes monopolios digitales que son dificiles de controlar y nuestro
sistema policial se resiente al enfrentarse a la delincuencia en linea.

14. El estado de las cosas

En menos de una década, Google y Facebook se han convertido en un duopolio virtual
en el mercado de la publicidad digital. Y Europa no ha sabido responder a lo que Andrés
Ortega, investigador asociado del Real Instituto Elcano, llama "colonialismo digital". La
informacion ha quedado a merced de sus propios intereses y el viento esta en contra de la
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verdad y el equilibrio. Una investigacién realizada a principios de 2018 por el Wall Street
Journal descubrié que las recomendaciones del algoritmo de YouTube (propiedad de Google)
estan programadas para llevar al usuario al contenido mas extremo en su busqueda. Una
forma de captar su atencion. Y también para llevar al limite los puntos de vista y las opiniones
politicas. "Hay razones que apuntan a la existencia de una relacién entre populismo y redes
sociales, algo que invita a la reflexion: ;cémo contribuye la estructura de las redes sociales a
este fenémeno?

Ese estado de guerra provocara hambrunas por la concentracién de creacién de
granos de los dos paises citados y el actual bloqueo en el puerto de Odessa.

Ademas, las situaciones subcontinentales y aun continentales son muy diferentes.
Para hablar solo de los mas desfavorecidos La ausencia de capacidad de ciberseguridad por
falta de recursos es una realidad debilitante para los Estados en desarrollo que no se limita
a ALC. En 2019, Johanna Vazzana de la Corporacién MITRE destacé un informe sancionado
por la Conferencia de Ciberseguridad de Africa Conference y estim6 que el continente perdid
alrededor de 3,7 mil millones de ddlares por la ciberdelincuencia en 2017.12 También
encontré que mas del 90% de las empresas africanas estaban operando por debajo de la
ciberseguridad "linea de pobreza".

Esta falta de capacidad de ciberseguridad significaba que no podian protegerse
adecuadamente contra las pérdidas. Los organismos oficiales estaban digitalizando los
servicios sin comprender como podria abrirlos a los riesgos. Los ODS a través de la tecnologia
o de otra manera, son las mas fragiles; ellas carecen de la resiliencia y las salvaguardias que
tienen otras poblaciones con mas recursos mas recursos, en caso de que se vulnere su
seguridad o privacidad.

La "sostenibilidad de los proyectos de desarrollo y de la seguridad mundial depende de que
se establezcan nuevas prioridades y abordar algunos de los riesgos cibernéticos propios del
mundo en desarrollo riesgos cibernéticos del mundo en desarrollo. Otra es la necesidad de
planificar la ciberseguridad desde el principio”

El proyecto e-Democracia de la Camara de Diputados de Brasil, inaugurado en 2009,
es un ejemplo de plataforma de participacién digital que busca facilitar la discusién virtual
entre ciudadanos y parlamentarios durante el proceso legislativo.

La interacciéon durante el proceso de participacion en las proposiciones legislativas ha
tenido lugar de diversas maneras, con impactos variados en el proceso legislativo. En este
punto intentamos hacer una breve descripcién y andlisis de sus instrumentos principales.
Como hemos notado anteriormente, la principal forma de participacién en el portal e-
Democracia tiene lugar en las discusiones virtuales en comunidades legislativas solicitadas
por los diputados en asuntos en tramite en la agenda legislativa

Uno de los elementos fundamentales del sistema democratico es la politica, que, sin
embargo, no tiene buena prensa, hasta el punto de que los nuevos partidos no quieren
llamarse partidos sino "movimientos" y triunfan los que dicen despreciar la politica.
Personalmente, tengo una idea diferente: la politica es necesaria y se puede hacer bien,
regular, mal y de mala manera, como todas las demas actividades humanas.

15. Conclusiones
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Las nuevas tecnologias estan cambiando seriamente el sistema democratico, al igual
que estan cambiando profundamente todas nuestras vidas. En esto hay muchos beneficios:
1. Ahora tenemos todos los datos en minutos para tomar decisiones politicas. La antigua
organizacion vertical de las Administraciones Publicas ha sido sustituida por una horizontal
que permite la interoperabilidad de las distintas administraciones (supraestatal, estatal,
autonémica, local) y sobre todo 2. la incorporacién del ciudadano (elecciones madrilefias o
bonaerenses y presupuestos participativos). 3. En el 4mbito de la justicia, la jurisprudencia
predictiva y en el de la legislacion, todos los antecedentes en actas y sistemas inteligentes de
elaboracién de normas). El voto electrénico y la recogida de datos en horas, la transparencia
de las acciones de gobierno y la posibilidad de seguir el estado de animo social a través de las
redes.4. Permite reducir la corrupcién 5. Acceso a la informacién publica. 6. una sociedad
colaborativa. 7. Democracia directa. 8 democracia deliberativa 9. Inclusién, igualdad y no
discriminacién. 10. Modernizacion del Estado.

En definitiva, con las nuevas tecnologias que tenemos los Ciudadanos Digitales se
conseguird un ciudadano maéas activo e implicado: - Empoderamiento. - Para estar mejor
informado. - Participacién en los asuntos publicos. - Mayor sentido civico. - Mayor supervisién
de los actos publicos. - Mas oportunidades. - Mas igualdad. - Mas organizacién por parte de
la sociedad civil. - Mejorar el nivel del debate politico. - Emprender la formacién de nuevas
agrupaciones politicas. - Ayudar a mejorar la calidad de la democracia.

Al mismo tiempo, sabemos que cada nuevo logro humano conlleva nuevos peligros
iguales a los beneficios conseguidos. Sucedié con la energia atémica, por supuesto que tenia
que suceder con Internet. La democracia en particular, que es un sistema politico vulnerable,
puede sufrir con las redes sociales, las fake news y la manipulacién de datos, como demostrd
Cambridge Analytica en las elecciones del Brexit en el Reino Unido, o las sombrias
predicciones del historiador Harari sobre la posibilidad de un nuevo Stalin en el siglo XXI.
En parte, los regimenes chinos y otros asiaticos lo demuestran. Es posible.

Para hacer una evaluacién ponderada valdria la pena revisar tres niveles: el primero
es una evaluacion parlamentaria de impacto en el nivel politico y legislativo. El objetivo en
este caso es averiguar qué areas afectara una nueva tecnologia y qué debe hacer el Poder
Legislativo para que sea preservado el interés publico. Idealmente, esta evaluacién de
impacto deberia tener lugar antes de que se utilicen tecnologias de alto riesgo.

El segundo se refiere a los desarrolladores y usuarios de nuevas tecnologias. Seria
importante que se introdujera en relacion con la inteligencia artificial una obligacion legal
para las empresas de realizar una evaluaciéon de impacto de sus productos. Tal obligacién
legal ya existe para datos personales que se utilizan en procesos automatizados de toma de
decisiones. Esto deberia extenderse a todos los 4&mbitos de la democracia, el Estado de derecho
y los derechos fundamentales. La Unién Europea ha dado normas éticas como limites del
uso de la Inteligencia Artificial. Y més importante aun la resolucién de la Unesco.

En el tercer nivel, a las personas deberia asistirlas el derecho legal de estar
informadas sobre la funcionalidad exacta de la inteligencia artificial que estan utilizando.
,Qué logicas sigue? ;Como afecta su uso los propios intereses o los intereses de terceros? Esta
obligacion de proporcionar informacion también deberia existir, aunque no se estén
procesando datos personales.

En este contexto, debe rechazarse la exigencia de los gigantes tecnolégicos de
mantener en secreto los modos de funcionamiento y los procesos de toma de decisiones de la
inteligencia artificial. Ya existen numerosos proyectos de investigacién sobre la
explicabilidad de la inteligencia artificial. Y aunque existe al menos la obligacién legal de
proporcionar informacién cuando estan involucrados actores estatales, la realidad es que las
empresas mantienen mayormente en secreto los modos en que funciona su inteligencia
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artificial y las autoridades publicas no pueden cumplir con su obligacién de proporcionar
informacion si quieren utilizar esta tecnologia.

“Uno, Nadie y Cien Mil" es la evocadora metafora utilizada por Luigi Pirandello para
explicar las contradicciones entre la unicidad de la persona y la multiplicidad de sus rasgos
y roles sociales que constituyen su representacion caleidoscopica: al llevar las mascaras
impuestas por las circunstancias, la persona se convierte en un personaje "en busca de autor",
esclavizado a los halagos o contradicciones de los cambiantes contextos relacionales o en un
actor que expresa un acto de voluntad de mutabilidad u ocultacién. Mientras que a Cassirer
le interesa no tanto el conocimiento en si como su representacién simbédlica: "no podemos
buscar lo real 'iInmediato' ahi fuera, en las cosas, sino que debemos buscarlo en nosotros
mismos".... , lo que nos interesa no es la distincién entre dentro y fuera, sino "desde qué
puntos de vista y en base a qué necesidad el propio conocimiento llega a estas distinciones":
podemos argumentar a partir de esto que su fenomenologia del conocimiento perfila los
rasgos del hombre como "animal simbélico", depositario de una continua remodelacién de las
formas representativas de la realidad.

El mundo esta perdiendo la conciencia cultural de los arquetipos: nunca seran compensados
por los logros tecnolégicos mas avanzados, especialmente si generan un conflicto con la
"madre naturaleza. Confiamos a la tecnologia -en un continuo desplazamiento desde el
interior hacia el exterior- la fantasia creativa, el pensamiento divergente, la imaginacién.

Estamos perdiendo la correlacién entre la destreza manual y el pensamiento (y viceversa) al
confiar en las "maquinas": en las escuelas de Finlandia se ha suprimido la letra cursiva y se
han introducido las tabletas, esos nifios creceran usando solo firmas digitales, nunca
manuales, pérdidas para siempre (Agencia Nacional de Educacién de Finlandia EDUFI,
2016). La connotacién biolégica, el ADN que nos caracteriza se somete a la evaluacién
discrecional de un sentimiento del momento, destinado a ser cambiante: "hoy me siento
hombre", "hoy me siento mujer", no soy él, no soy ella, llamame "ellos".

Si este pensamiento débil empieza a tomar forma en la familia y en la escuela,
corremos el riesgo de criar una generacion de sujetos hibridos y transfugas, débiles y que
sucumben a lo cambiante del momento, histriénicos y quizas fraudulentos consigo mismos.

(Las identidades de grupo restringen a los individuos o los liberan? Muchas veces se
caracteriza a las personas olvidando su individualidad y se generan también conflictos con
otros grupos por identificarse sélo con la pertenencia. Pero al mismo tiempo, se corre el
peligro de que, sin identidades grupales, los individuos sean atomizados ya que éstas ayudan
a la autoafirmacién personal y a la pertenencia social. Amy Gutmann navega en La Identidad
en Democracia entre ambas posiciones. Sostendra que las dos posturas tienen algo de cierto,
sobre todo en las sociedades democraticas donde libertad e igualdad tienen que ir de la mano

Hasta ahora la otredad, filoséficamente hablando, se ha dado entre seres de la misma
especie humana. El género, la edad, la raza, la lengua, la clase, la religién, la nacionalidad o
la cultura han sido, entre otras condiciones, determinantes materiales a la hora de identificar
un agente inteligente con el que interactuar a partir de una diferencia que no impedia la
comunicaciéon empatica entre seres humanos conscientes

Mas alla de los riesgos, la I.A permite reducir la corrupciéon en las democracias y
permite también el uso masivo de medios de participacién ciudadana.

Es curioso, pero en definitiva es necesario ver qué limites éticos poner a la IA para
que sea un beneficio y no un peligro para la democracia. Y no solamente éticos: aparecen las
primeras regulaciones sobre el uso de la I.A. en particular con respecto a la nocién de riesgo:
Asi hay riesgos inaceptables o sea practicas prohibidas.
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Hasta hubo en el final de diciembre del 2021 un grupo de especialistas que aconsejo
“Un 'equipo rojo' global de hackers y recompensas por cazar sesgos algoritmicos son solo
algunas de las recomendaciones de los expertos que argumentan que la IA se enfrenta a un
'latigazo tecnolégico' a menos que se tomen medidas firmes para aumentar la confianza
publica.”

La cuestion es si los riesgos deben impedirnos avanzar. ;Preferimos un mundo sin
energia atémica y sin Internet porque es mas seguro? Aparte de que no es posible, ya que una
vez que el hombre lo sabe, no hay vuelta atras, me gustaria terminar con la paradoja de Fermi
y una llamada a la ética, como ha hecho la Unesco en los tltimos dias. Fermi dijo que buscar
vida en el universo y encontrarla sélo en la Tierra era absurdo dado el extraordinario nimero
de estrellas y planetas. Una posible hipdtesis era que, en una especie, cuando la tecnologia
supera a la razoén, ésta se suicida.

El llamado a la ética se impone cada vez que aparece un peligro, en noviembre del
2021 la Unesco publicé una recomendacién ética sobre la inteligencia artificial que han
suscripto 193 paises.? Seria bueno no olvidarla.

4 https://www.unesco.org/es/artificial-intelligence/recommendation-ethics
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) METODOLOGIA INTELIGENTE PARA
PRIORIZACION DE RIESGOS CON EL METODO AHP Y EL OPERADOR NEAT-OWA

David Luis La Red Martinez®
Valeria Emilce Uribe®

Resumen

Uno de los principales objetivos estratégicos de toda organizaciéon es el mejoramiento de su
gestién mediante la implementacién de nuevas metodologias de autoevaluacién de controles
y gestion de riesgos. Para ello se propone la aplicacién del Proceso Analitico Jerarquico o AHP
(Analytical Hierarchy Process por sus siglas en inglés) como un método de toma de decisiones
multicriterio, al momento de priorizar los riesgos relacionados a los procesos, con la finalidad
de que el resultado obtenido luego de su aplicacidn sea representativo de los diferentes juicios
logicos de los agentes expertos con vistas al cumplimiento de los objetivos estratégicos
institucionales.

Dado que, en un proceso de toma de decisiéon multicriterio, uno de los componentes
fundamentales es el mecanismo de agregacién que debe realizarse para fusionar las
ponderaciones que reciben las alternativas evaluadas frente a los diferentes criterios, se
propone ademaés la utilizacién de operadores de agregacién Neat-OWA (Ordered Weighted
Averaging por sus siglas en inglés) para el mejoramiento del proceso de seleccién
multicriterio utilizado.

Abstract

One of the main strategic objectives of any organization is to enhance its management
through the implementation of new methodologies for self-assessment of controls and risk
management. To achieve this, the application of the Analytical Hierarchy Process (AHP) is
proposed as a multicriteria decision-making method for prioritizing risks related to
processes. The goal is for the outcome obtained after its application to be representative of
the different logical judgments of expert stakeholders, with a view to achieving institutional
strategic objectives.

Given that, in a multicriteria decision-making process, one of the fundamental components
is the aggregation mechanism required to merge the weightings assigned to evaluated
alternatives against different criteria, the use of Neat-OWA (Ordered Weighted Averaging)
aggregation operators is also proposed to enhance the multicriteria selection process used.

Palabras Clave
Gestion de Riesgos, método AHP, operadores de agregacién Neat-OWA

Keywords
risk management, AHP method, Neat-OWA aggregation operators

Introduccién
Ante la necesidad de dar cumplimiento a uno de los objetivos mas importantes que tiene

toda organizacion, como el mejoramiento de los procesos administrativos con el fin de lograr
la optimizaciéon de tiempos y recursos, es que se propone la implementacién de nuevas
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tecnologias de informaciéon y comunicaciéon y reingenieria de los procesos mediante la
implementacién de metodologias de autoevaluacién de controles y gestién de riesgos.

En este sentido, resulta necesario realizar un analisis exhaustivo de los riesgos para
poder tener un mejor control de los procesos y poder tener las alternativas mas seguras o de
mayor confianza, es decir, el estudio del riesgo y la incertidumbre que lo acompafia es
indispensable para la toma de decisiones que permita comprender como pueden impactar los
factores estudiados en la organizacion.

Tomar una decisién implica el fin de la deliberacion y el inicio de la accion, debido a que
el hombre se ve obligado diariamente a realizar dicha accién es que se encuentra
constantemente en la bisqueda de nuevas herramientas y conocimientos que lo ayuden en la
tarea, y de acuerdo a la experiencia en las organizaciones, las decisiones basadas en la mera
Intuicion de las personas ante los riesgos asociados a los procesos administrativos, no siempre
resultan ser las mas adecuadas, pero ese riesgo es ineludible de cada decisiéon tomada y, ya
sea buena o mala dicha decisién impacta directamente sobre los bienes y activos de la
organizacién, atentando al cumplimiento de sus objetivos estratégicos (Losada Camacho,
2019).

La definicién de riesgo dada por la Norma ISO 31.000:2018 “Gestion de Riesgos” dice:
“Riesgo es el efecto de la incertidumbre sobre los objetivos” (ISO, 2018). En tal sentido, se
entiende que el riesgo es todo evento contingente que, de materializarse, puede impedir o
comprometer el logro de los objetivos. Se trata de un proceso interactivo que debe favorecer
el progreso de la organizacién, mediante el perfeccionamiento de los métodos tendiendo al
alcance de los objetivos.

Por lo tanto, resulta indispensable tomar buenas decisiones a la hora de priorizar los
riesgos y para ello se deben aplicar procesos formales que minimicen la complejidad del
proceso de toma de decisiones, disminuyendo el grado de dificultad que tiene el decisor en la
seleccion de la alternativa méas adecuada.

Por todo lo expuesto se propone en el presente trabajo la aplicacién del Proceso Analitico
Jerarquico o AHP (Analytical Hierarchy Process por sus siglas en inglés) como un método de
toma de decisiones multicriterio, al momento de priorizar los riesgos relacionados a los
procesos que se llevan a cabo en la organizacién, con la finalidad de que el resultado obtenido
luego de su aplicacién sea representativo de los diferentes juicios légicos de los agentes
expertos con vistas al cumplimiento de los objetivos estratégicos.

Dado que, en un proceso de toma de decisién multicriterio, uno de los componentes
fundamentales es el mecanismo de agregacién que debe realizarse para fusionar las
ponderaciones que reciben las alternativas evaluadas frente a los diferentes criterios, se
propone ademds la utilizacién de operadores de agregaciéon OWA (Ordered Weighted
Averaging por sus siglas en inglés) para el mejoramiento del proceso de seleccién
multicriterio utilizado.

Antecedentes

Se ha encontrado una gran cantidad de antecedentes, agrupados en sustantivos y
metodologicos, pero, si bien el numero de antecedentes es considerable, no se han encontrado
antecedentes que traten simultdneamente la gestién de riesgos y la aplicacién de operadores
OWA en el proceso analitico jerarquico, razén por la cual se considera que el trabajo de
investigacién propuesto retine las condiciones de originalidad necesarias.

Las publicaciones consideradas relevantes para expresar el estado del arte de las areas
de conocimiento abordadas en el presente trabajo son las siguientes:

a) En (Ocampo et al., 2019) se identifican los riesgos de un proyecto y se prioriza la
incidencia de estos riesgos en las diferentes fases del proyecto, mediante el método de decisién
multicriterio Proceso de Andlisis Jerarquico (AHP).

b) En (Fliigge, 2020), se realiza un estudio sobre las decisiones respaldadas o tomadas
por sistemas de toma de decisiones algoritmicas (ADM - Algorithmic Decision Making, por
sus siglas en inglés) en la administracién publica desde una perspectiva de trabajo
cooperativo.
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c) En (Dofia, 2008), se introduce el concepto de toma de decisiones como un aspecto
inevitable en la vida, se destacan los operadores de agregaciéon como herramientas
indispensables de apoyo a la decisién.

d) En (Alarcén Espinosa & Torres Paredes, 2017) se propone una evaluacién periédica,
mediante la aplicacion, ejecucién y seguimiento del sistema de control en la gestion publica,
sin importar el tamano de la entidad, permitiendo a la administracién brindar una seguridad
razonable del logro de objetivos respecto a la eficiencia, eficacia de operaciones y actividades,
confiabilidad de informacién financiera y el cumplimiento del marco legal vigente;
considerando a la maxima autoridad como responsable del establecimiento de mecanismos o
herramientas de identificaciéon, analisis y tratamiento de riesgos dentro de la institucién, a
través de estrategias de gestion.

e) En (Rubio, 2006) se presenta un marco integrado de administracién de riesgo
empresarial, utilizado por la Sindicatura General de la Nacién (SIGEN) para elaborar las
Normas Generales de Control Interno que se aplican en el ambito de la administracién
publica nacional, proporcionando un foco mas profundo y extenso sobre la identificacion,
evaluacion y gestion integral de riesgo.

f) En (Fernandez, 2014) se elabora un modelo para desarrollar el proceso de anélisis de
riesgos en Lineas de Productos de Software, que incluye, una solucién de toma de decisiones
multicriterio y multicriterio dindmica, para evaluar adecuadamente los riesgos con influencia
sobre uno o varios activos y donde un activo pueda a su vez influir sobre otro, ademas de
incluir las evaluaciones histéricas de los riesgos y el concepto de facilidad de deteccién de un
riesgo.

g) En (Garcia Soldado & Chica Olmo, 2012) se presenta la aplicacién y comparacién de
dos aproximaciones metodoldgicas basadas en técnicas de evaluacién multicriterio, AHP y
OWA. para el estudio de la vulnerabilidad de un acuifero detritico, en relacién con la
contaminacién por nitratos del acuifero de la “Vega de Granada”, lo que supone una ventaja
para la evaluacién de la vulnerabilidad frente a otros métodos clasicos porque tiene en cuenta
las particularidades del acuifero estudiado.

h) En (Pahlavani et al., 2018) se propone el uso integrado del proceso de jerarquia
analitica difusa (AHP difusa) y los operadores de promedios ponderados ordenados guiados
por cuantificador (Q-OWA) para calcular los pesos de los criterios en la planificacién de una
ruta personalizada multimodal y multicriterio (MMPRP) que proporciona una ruta éptima
entre un par origen-destino de una manera que esta ruta puede ser una combinacién de
modos de transporte publico y privado.

i) En (Razavi et al., 2014) se utiliza la integracién de los métodos AHP y OWA para
determinar los lugares 6ptimos y apropiados para desarrollar estacionamientos en el distrito
6 en la regién 3 de Teheran. Se aplican criterios tales como la distancia desde la atraccion
de centros de excursidn, la distancia desde las calles y los usos apropiados, como también los
inapropiados, para desarrollar sitios de estacionamiento. Luego se asignan pesos a esos
criterios usando el proceso jerarquico analitico y dados los pesos resultantes, el mejor lugar
para desarrollar el estacionamiento se determina utilizando la integracion de los métodos
AHP y OWA.

Marco Teérico
Analisis de Riesgo

La terminologia asociada al riesgo en las organizaciones y su concepcién ha variado a
través del tiempo, esto dado que el analisis de riesgo se ha venido realizando a través de la
historia de manera no formal en innumerables situaciones. Riesgo ha estado siempre
asociado a decisién, con algo que debe hacerse; con la ejecucion de una accién que va desde lo
trivial a lo muy importante. Puede entenderse el riesgo como la probabilidad de que la
amenaza se materialice, por lo que la gestion de los riesgos en las organizaciones tiene como
finalidad minimizar los errores mejorando procesos, aumentando la eficiencia e identificando
y evitando amenazas futuras. Este proceso debe ser una parte integral de la
administracién/gestiéon y de la toma de decisiones y se debe integrar en la estructura, las
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operaciones y los procesos de la organizacién. Puede aplicarse a nivel estratégico, operacional,
de programas o de proyectos (IRM, 2008) (Ocampo, Tamayo, Castafo, 2019).

El proceso de administracion/gestion de riesgos implica la aplicacién sistematica de
politicas, procedimientos y practicas a las actividades de comunicacién y consulta,
establecimiento del contexto y evaluacién, tratamiento, seguimiento, revision, registros y
reportes de los riesgos.

Proceso Analitico Jerarquico

El Proceso de Analisis Jerarquico, es un método basado en la evaluacion de diferentes
criterios que permiten jerarquizar un proceso y su objetivo final consiste en optimizar la toma
de decisiones gerenciales (Karayalcin, 1982). Esta metodologia se utiliza para resolver
problemas en los cuales existe la necesidad de priorizar distintas opciones y posteriormente
decidir cudl es la opcién mas conveniente. Las decisiones a ser tomadas con el uso de esta
técnica pueden variar desde simple decisiones personales y cualitativas hasta escenarios de
decisiones muy complejas y totalmente cuantitativas.

La metodologia AHP es una poderosa y flexible herramienta de toma de decisiones
multicriterio, utilizada en problemas en los cuales necesitan evaluarse aspectos tanto
cualitativos como cuantitativos (Karayalcin, 1982). La técnica AHP ayuda a los analistas a
organizar los aspectos criticos de un problema en una estructura jerarquica similar a la
estructura de un arbol familiar, reduciendo las decisiones complejas a una serie de
comparaciones que permiten la jerarquizacién de los diferentes aspectos (criterios) evaluados.

En su apéndice matematico, la técnica AHP se presenta en cinco axiomas:

Axioma 1: referente a la condicién de juicios reciprocos: La intensidad de preferencia de
A;/Ajes inversa a la preferencia de A4;A4..

Axioma 2: referente a la condicién de homogeneidad de los elementos: Los elementos
que se comparan son del mismo orden de magnitud.

Axioma 3: referente a la condicién de estructura jerarquica o estructura dependiente de
reaprovechamiento. Dependencia en los elementos de dos niveles consecutivos en la jerarquia
y dentro de un mismo nivel.

Axioma 4: referente a condicién de expectativas de orden de rango: Las expectativas
deben estar representadas en la estructura en términos de criterios y alternativas.

Operadores OWA (Ordered Weighted Averaging)

La familia de operadores OWA fue presentada por primera vez en (Yager, 1988) como
una herramienta para tratar el problema de agregar multicriterio y crear una funcién de
decisién global. Su aplicabilidad va desde problemas de toma de decisién, bases de datos,
modelado de redes, sistemas difusos y fusién de informacién entre otros.

Los operadores OWA son unos instrumentos que permiten agregar la informacion, es
decir a partir de una serie de datos se puede obtener un unico valor representativo de la
informacién. Como caracteristica adicional se puede decir que el valor representativo
obtenido es un valor agregado de acuerdo con unos parametros de optimismo/pesimismo,
predeterminados. De esta forma cada decisor puede agregar la informaciéon de una forma
distinta segun cual sea su grado de optimismo o pesimismo (Wang, Deng, 2019).

Metodologia

La metodologia propuesta involucra tanto a los referentes expertos del area de la
Direccién General de Liquidacién de Haberes (DGLH) como a todo el personal administrativo
y técnico de cada proceso evaluado. En la Fig. 1: Metodologia se visualiza el esquema de la
propuesta.
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‘ FASE 1: Definir Marco de Referencia para la Gestion del Riesgo ‘

‘ FASE 2: Iniciar proceso de Gestion del Riesgo ‘
’ FASE 3: Construir el modelo de decision con el método AHP ‘

| FASE 4: Aplicar operadores OWA a los resultados ‘

v

’ FASE 5:Establecer un plan de seguimiento y revision ‘

Fig. 1: Metodologia

Las fases 1 y 2 de la metodologia describen los procedimientos a seguir para la gestion
de los riesgos en la DGLH basados en las directrices del estandar ISO 31000:2018, la fase 3
consiste en el desarrollo de un modelo de decisién que aplica la técnica AHP para la
priorizacion de los riesgos criticos detectados, la fase 4 propone la utilizacién de operadores
Neat OWA a los resultados obtenidos del modelo de decisién y, finalmente la fase 5 propone
un plan de seguimiento y revisién de los riesgos tratados en todas las fases anteriores, pero
en forma prioritaria.

Seguidamente se describe en detalle cada una de las fases que componen la metodologia
propuesta:

Fase 1: Definir Marco de Referencia para la Gestién del Riesgo

Esta fase tiene como finalidad la de proponer acciones tendientes a integrar, disefiar,
implementar, valorar y mejorar la gestién del riesgo en la universidad. Para ello se definen
las siguientes acciones:

* Mencionar los antecedentes existentes que indican el liderazgo y el compromiso de la
universidad con la gestion del riesgo.

* Describir la integracién de las actividades de la gestion del riesgo en los procesos que se
llevan a cabo en la universidad.

+ Disenar un plan de gestién del riesgo mediante:

o Definicién del contexto: construir el mapa de procesos del area evaluada.

o Asignacién de roles y recursos: construir una matriz de asignacién de responsabilidades
o RACI (por sus siglas en inglés Responsible, Accountable, Consulted y Informed) para
cada proceso que compone el mapa de procesos.

o Establecimiento de la comunicacion y la consulta: indicar los canales de informacion
disponibles para la comunicacién y la consulta dentro del area y desde ésta hacia las
demas areas de la organizacion.

* Implementar el plan diseniado:

o Establecer plazos y recursos disponibles para llevar a cabo el plan.

o Identificar el/los procesos donde se ejecutara la gestion del riesgo.

o Identificar personas y roles — Matriz RACI de cada proceso.

* Valoracion del plan disefiado:

o Establecer métricas e indicadores del cumplimiento del plan.

o Revisar el cumplimiento del plan y su alineacién con el logro de los objetivos
institucionales.

o Establecer un plan de mejora continua.

Fase 2: Iniciar proceso de Gestion del Riesgo

Implica la aplicacién sistematica de politicas, procedimientos y practicas a las
actividades de comunicacién y consulta, establecimiento del contexto y evaluacidn,
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tratamiento, seguimiento, revision, registro e informe del riesgo. Para ello se identifican las
siguientes acciones:

Comunicacién y consulta: identificar tres expertos que tendran como tarea emitir juicios
acerca de los riesgos, como ser: probabilidad de ocurrencia, impacto, planes de accion,
tratamiento, seguimiento y revision.

Establecer el alcance, contexto y criterio de los riesgos:

o Describir los procesos donde se gestionaran los riesgos.

o Definir el tiempo en que se llevara a cabo el analisis, la ubicacion, las inclusiones y las
exclusiones.

o Identificar las categorias o tipos de riesgo que se analizaran.

Evaluacion del riesgo:

o Identificar los riesgos: para ello se utilizara un cuadro u hoja de informacién del riesgo.
Se clasificaran segun la categoria de riesgo y por proceso.

o Analisis del riesgo: los expertos seleccionados describiran la probabilidad, el impacto y
los efectos o consecuencias de cada riesgo.

o Seleccién de riesgos: se seleccionara diez (10) riesgos de cada categoria y proceso
teniendo en cuenta los efectos o consecuencias y se generara como resultado una matriz
de probabilidad e impacto por cada categoria del riesgo y por cada proceso.

o Valoracién del riesgo: con los resultados del analisis los expertos decidiran en cada caso
qué hacer con el riesgo, las opciones podrian ser: no hacer nada, mejorar los controles
existentes, considerar otras opciones para su tratamiento, etc.

Tratamiento del riesgo:

o Establecer un plan de respuesta: evitar, transferir, aceptar, eliminar la fuente, etc.

Seguimiento y revision: establecer un plan de seguimiento y revisién de los riesgos

determinando su periodicidad.

Registro e informe: utilizar los canales de informacion establecidos para registrar e

informar los resultados del analisis, tratamiento y seguimiento de los riesgos.

Como resultado de esta fase se construira una matriz de riesgos por cada categoria de

riesgo, cada proceso analizado y por cada experto.

Fase 3: Construir el modelo de decisién con el método AHP

Aqui se definen los pasos a seguir para la construccion del modelo de decisiéon que se

aplicara a las matrices resultantes de la gestion de riesgos de las fases 1 y 2. A continuacién
se describen los pasos para la construccién del modelo:

Modelizacién: Construccién de la estructura Jerarquica del método AHP:

o Establecimiento del objetivo.

o Identificacién de los criterios: aqui se detallan las categorias del riesgo establecidos por
los expertos en la Fase 2.

o Identificacién de las alternativas: se consideraran los tres procesos principales que se
llevan a cabo en el area.

o Enla Fig. 2 se visualiza la estructura jerarquica propuesta.

‘ Obijetivo ‘
| | | |
‘ Criterio H Criterio H Criterio H Criterio‘
Alternativa ‘ ‘ /;I;emativa ‘ ‘ Alternativa

Fig. 2: Estructura Jerarquica

Tabla de Juicios
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Calif. Equivalencia verbal Significanci
Numérica (Probabilidad/Impacto) a
porcentual

1 Igual 11.11%
Probabilidad/Impacto

2 De igual a moderado 22.22%
Probabilidad/Impacto

3 Probabilidad/Impacto 33.33%
moderado

4 Entre moderada y fuerte  44.44%
Probabilidad/Impacto

5 Probabilidad/Impacto 55.55%
fuerte

6 Entre fuerte y muy fuerte 66.66%
Probabilidad/Impacto

7 Probabilidad/Impacto 77.77%
muy fuerte

8 Entre muy fuerte y 88.88%
extrema
Probabilidad/Impacto

9 Extremo 99.99%
Probabilidad/Impacto

Tabla 1: Juicios de Probabilidad e Impacto

Valorizacién: Jerarquizar los riesgos segiin su impacto y probabilidad de ocurrencia.

o Definicion de la tabla de juicios verbales de probabilidad e impacto del riesgo con la que

se calcularan los pesos globales y locales de los criterios (categorias del riesgo) por cada

proceso (alternativas). Ver Tabla 1.

Teniendo en cuenta las distintas categorias del riesgo y la incidencia de su materializacién

sobre los procesos que se llevan a cabo en el area se establece de acuerdo a la Tabla 1
ubicada mas atras, el nivel de impacto y probabilidad de cada categoria de riesgo (criterio)
respecto de los demas, estableciendo un nivel de preferencia de uno sobre otro respetando

el axioma 1 del método AHP, resultando una matriz cuadrada como la que se visualiza en

la Tabla 2 donde los elementos de la diagonal son iguales a 1 por definicién del método.

Los valores normalizados se muestran en la Tabla 3.

Tabla de comparacion de Categorias de

C14
C24

C34

Riesgos
Crit.1 Crit.2 Crit.3 Crit.4
Crit.1 1 c12 c13
Crit.2 c21 1 Cc23
Crit.3 31 c32 1
Crit.4 c41 C42 c43

1

Tabla 2: Matriz de comparacién de Categorias de Riesgos

Donde:

— ci1j- valores dados de acuerdo con la tabla de juicios para la comparacién entre las

categorias del riesgo: Tecnoldgico, Calidad de Datos, Direccion y RRHH.
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Normalizacién de la tabla de comparacién de Categorias de Riesgos

Crit.1 Crit.2 Crit.3 Crit.4 Suma Ponderacién
Crit.1 pl P1=pl/t
cl1 cl2 cl3 cl4 4
?=1 Ci1 ?:1 Ciz ?:1 Ci3 ?:1 Cia = Z C1j
j=1
Crit.2 p2 P2 =p2/t
c21 cij c23 c24 4
2?21 Cil ‘il-=1 Cl ?:1 Ci3 2?21 Ci4, = Z CZ_]
j=1
Crit.3 p3 P3 =p3/t
c31 cij c33 c34 4
?:1 Ci1 ?:1 Ci ?:1 Ci3 ?=1 Cig = Z C3j
j=1
CI‘it.4 p4 P4 = p4/t
c41 cij c43 c44 4
Yizicua fa Yl XTiicw = Z Caj
j=1
t
4
= Z Cis
i=1

Tabla 3: Normalizacion de la tabla de comparacion de Categorias de Riesgos

Donde:

— pi=suma de los valores de la fila 1.
— t =suma de los valores de la columna j.
— Pi =valor de ponderacion de cada criterio.

+ Los valores c¢jy de la matriz visualizada en la tabla Tabla 2 son normalizados a los efectos
de conseguir la ponderacién correspondiente a cada categoria del riesgo o criterio,
resultando en esta instancia un vector de 4 elementos donde cada elemento corresponde a
la ponderacién dada a cada categoria del riesgo (criterio).

* Por definicion la consistencia en el modelo AHP refiere a que no debe existir
contraindicaciones en la valoracién realizada. La consistencia se obtiene mediante el
indice de consistencia (C]) donde Amax es el maximo autovalor y n es la dimensién de la
matriz de decisién. Un indice de consistencia igual a cero significa que la consistencia es
completa. Una vez obtenido CI, se obtiene la proporcién de consistencia (CR) siendo
aceptado siempre que no supere el valor 0.10, en caso de superar este valor se deben
revisar las ponderaciones. La férmula para el calculo de consistencia es la siguiente:

Cl = 2maer 6))
Una vez obtenido CI, se obtiene la proporcién de consistencia (Consistency Ratio, CR)
siendo aceptado siempre que no supere los valores indicados en la Tabla 5. Si en una

matriz se supera el CR maximo, hay que revisar las ponderaciones.

crR=4 2

T RI

Donde FI es el indice aleatorio, que indica la consistencia de una matriz aleatoria. Los
valores se pueden apreciar en la Tabla 4 y en la Tabla 5.
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Consistencia de una Matriz Aleatoria

Tamatio de 3 4 5 6 7 8 9 10
la matriz

(RD 0 0.5 0.9 1.1 1.2 1.3 1.4 14 14
8 U 2 4 2 1 5 9

Tabla 4 : Indice Aleatorio (RI)

Ratios de Consistencia (CR)
Tamario de la matriz Ratio de Consistencia

3 5%
9 9%
5 0 mayor 10 %

Tabla 5: Porcentajes maximos de Ratio de Consistencia CR

* Obtenidos los valores globales se procede a la obtencién de los valores locales mediante la

comparacién de las matrices de probabilidad e impacto, resultando las tablas de decisién
por cada categoria de riesgo y por cada proceso como se describe a continuacién:
o Dada la matriz de probabilidad e impacto de cada categoria de riesgos y cada proceso

(Tabla 6):

Do

Matriz de Probabilidad e Impacto

Categoria <nom_categoria>
Proceso <nom_ proceso>

. Impacto
Probabilidad BAJO MEDIO ALTO
BAJO <cant_riesgos> <cant_riesgos> <cant_riesgos>
MEDIO <cant_riesgos> <cant_riesgos> <cant_riesgos>
ALTO <cant_riesgos> <cant_riesgos> <cant_riesgos>

Tabla 6: Matriz de Probabilidad e Impacto

nom_categoria: nombre de la categoria del riesgo: Tecnolégico, RRHH, Direccion y
Calidad de los Datos.

nom_proceso: nombre de cada proceso evaluado: Novedades, Liquidacién y Pospago.
cant_riesgos: cantidad de riesgos con probabilidad e impacto (alto, medio o bajo).

o Se establece la calificacibn CA como la sumatoria de los riesgos con resultado de
probabilidad e impacto igual a “Alto” de acuerdo a la Tabla 7: Tabla de Calificacion del
Riesgo, luego cada calificacién tendra su correspondiente valor de acuerdo a la Tabla 1:
Juicios de Probabilidad e Impacto:

Donde:

CA=Azs+ As2+ Aszs

— Azs= cantidad de riesgos con resultado de probabilidad Medio e impacto Alto.
— As2=cantidad de riesgos con resultado de probabilidad Alto e impacto Medio.
— Ass= cantidad de riesgos con resultado de probabilidad Alto e impacto Alto.

Calificacion del Riesgo

Probabilidad * Impacto Resultado

(Alto*Medio), (Medio*Alto) o (Alto*Alto) ALTO
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(Bajo*Alto), (Alto*Bajo) o (Medio*Medio) MEDIO

(Medio*Bajo), (Bajo*Medio) o BAJO
(Bajo*Bajo)

Tabla 7: Tabla de Calificacion del Riesgo

o Obtenidos todos los valores de las calificaciones CA se procede a armar las matrices de
decisién para cada categoria del riesgo comparando los valores obtenidos en el punto
anterior entre los procesos. Cada resultado de la comparacién se determina analizando
qué tan importante es un elemento frente a otro, en este caso se determina cuantos
riesgos mas con resultado “Alto” tiene cada proceso respecto a otro proceso. Como
resultado se obtiene la matriz R como se puede observar en la Tabla 8 Matriz de
Decisiéon A.

Tabla de Decisién R

<categoria> <pl> <p2> <p3>

<pl> 1 <rapl>/<rap2> <rapl>/<rap3>
<p2> 1/(<rap1>/<rap2>) 1 <rap2>/<rap3>
<p3> 1/(<rap1>/<rap3>) 1/(<rap2>/<rap3>) 1

Tabla 8: Matriz de Decisién R

Donde:

— <p1>=Proceso 1

— <pZ2>=Proceso 2

—  <p3>=Proceso 3

— rapl=cantidad de riesgos con probabilidad e impacto alto del proceso 1.
— rap2= cantidad de riesgos con probabilidad e impacto alto del proceso 2.
— rap3=cantidad de riesgos con probabilidad e impacto alto del proceso 3.

o Finalmente se realiza una sumatoria de las filas de la Matriz de decisién con la finalidad

de obtener el valor S resultando asi la Tabla 9.

* Como resultado del procedimiento anterior se obtienen 4 matrices por cada experto, una
por cada criterio y dado que son 3 expertos quedan finalmentel2 matrices de decisién.
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Matriz de Decisiéon £

<categoria Suma
<p2> <p3> i
> p2 p3 de filas
sl
<rapl>/ <rapl>/ 4 S1
<pl> —
pl <rap2> <rap3> = Z Ry
=2
s2 S
2
<rap2>/ 4 —
<p2> 1 <rap3> = z RZ}
=2
s3 S
1/(<rap2>/ 4 =
<p3> <rap 3>) 1 _ Z Ry
=2
t

Tabla 9: Matriz de Decisién R — AHP

Tabla de Priorizacién de Procesos y Categorias de Riesgos

de cada Experto

Crit.1  Crit.2 Crit.3 Crit.4  Priorizacién
Proc.1 Su Sie Sis Si4 4
> st
=
* P1j)
Proc.2 Sa1 S22 Sa3 Sa4 4
> 2
=1
* P2j)
Proc.3 Sai Ss2 Ss3 Ss34 4
>3
=
* P3j)
Pond. P: P Ps P.

Tabla 10: Priorizacién de Procesos y Categorias de Riesgos

* Priorizacién y Sintesis:

Seguidamente se procede al calculo del Ultimo paso de la técnica AHP mediante la
confeccién de una matriz de priorizaciéon donde se visualizan los procesos y las categorias
del riesgo analizadas por cada experto en los puntos anteriores. Como resultado se
obtendran tres tablas, una por cada experto, donde las filas 1 a 3 corresponden a cada
proceso evaluado, las columnas 1 a 4 corresponde a las categorias del riesgo o criterios, las
celdas de interseccion son los valores S obtenidos previamente, la fila 4 son las
ponderaciones obtenidas anteriormente y la columna 5 es el resultado de la priorizacion
dada por la sumatoria de los productos de los valores .S'por su ponderacién correspondiente
y visualizada en la fila 4 de la Tabla 10: Priorizacién de Procesos y Categorias de Riesgos.
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o Paralelamente y para el cdlculo final se volcaran los datos obtenidos en el sistema
informatico Expert Choice para la construccién de las matrices de decisién y los vectores
de resultado para cada experto.

Como resultado de esta fase se obtienen 3 tablas, una por cada experto, con los valores
de priorizacién de cada proceso de acuerdo con la probabilidad e impacto de las categorias del
riesgo. De esta manera se podra determinar desde el punto de vista de cada experto qué
proceso es mayormente afectado por las categorias del riesgo.

Fase 4: Aplicar operadores OWA a los resultados

En esta fase se propone la utilizacion de los operadores Neat-OWA sobre las tablas de
resultado de la fase anterior. En este caso cada proceso se valora en funcién de su importancia
para el experto, dentro de una serie de categorias de riesgo.

La valoracién de cada proceso se realiza mediante la asignacién de un puntaje o peso y
la posterior suma ponderada de estos puntajes. Asi, Neat-OWA permite una evaluacién
jerarquica de los procesos.

* En conjunto, el operador Neat-OWA permite una evaluaciéon detallada y jerarquica de los
procesos, considerando la importancia relativa que le da cada experto teniendo en cuenta
la incidencia de las categorias del riesgo.

* Para llevar a cabo este procedimiento, se deben desarrollar las siguientes acciones:

o Se define un vector de pesos w que indica la importancia relativa de la opinién del
experto sobre la incidencia de las categorias del riesgo sobre el proceso en cuestion. Los
valores de los pesos seran definidos arbitrariamente de acuerdo a la importancia de la
opinién de cada experto teniendo en cuenta su nivel de conocimiento y grado de
responsabilidad sobre el proceso en el area evaluada.

w = (opl, op2, op3)

o Dadas las 3 tablas de resultado de la fase anterior, una por cada experto cuya ultima
columna corresponde a la priorizacién de cada proceso evaluado se tiene el vector x de
3 elementos que corresponde a cada valor de esa columna:

x = (v, va, v3)

o A continuacidn, se aplica los operadores de la familia Neat-OWA sobre el vector xy el
vector de pesos w, para ello se multiplica cada elemento del vector x por su peso
correspondiente en el vector w, luego se suman los valores obtenidos, es decir se realiza
el producto escalar de ambos vectores:

mpx = (vi *op1) + (v2 *op2) + (vs * ops)

o Resultando asi el valor mpx como la media ponderada del vector x.

Como resultado de esta fase se obtiene un valor relativo de la incidencia de las
categorias del riesgo sobre cada proceso evaluado de acuerdo con la importancia que tenga la
opinién conjunta de los expertos teniendo en cuenta el nivel de conocimiento y grado de
responsabilidad sobre cada proceso. Es decir, se podra determinar qué proceso es mas
afectado por las distintas categorias del riesgo mediante una evaluacién conjunta de las
opiniones de los expertos, y, en consecuencia, se podran identificar los riesgos que deben ser
tratados en forma prioritaria definiendo las acciones a seguir para dar cumplimiento a su
tratamiento.

Fase 5: Establecer un plan de seguimiento y revisién

Segun el estandar ISO 31000:2018, el propoésito del seguimiento y la revisién es
asegurar y mejorar la calidad y la eficacia del disefio, la implementacién y los resultados del
proceso de la gestion del riesgo. Incluyen planificar, recopilar y analizar informacion,
registrar resultados y proporcionar retroalimentacién. Los resultados del seguimiento y la

37



revisiéon deberian incorporarse a todas las actividades de la gestiéon del desempeno, de
medicién y de informe de la organizacion.

En esta fase se elabora en primer lugar una hoja de informacién del riesgo, cuyo modelo
se visualiza en la Tabla 11, una por cada riesgo analizado, luego se define una tabla de
informacién que visualiza el estado de situacion de los riesgos determinados como prioritarios
luego del analisis en las fases anteriores, dando asi prioridad en el tratamiento de aquellos
riesgos que tienen mayor incidencia en los procesos evaluados.

Hoja de Informacién del Riesgo

Codigo: RT1

Descripcién: Descripcion detallada del riesgo.

Proceso: Nombre del proceso que afecta.

Tipo o Categoria: Tecnolégico / Calidad de Datos / Direccion
/RRHH

Causa: Descripcion detallada de las causales del
riesgo.

Evaluacion: Probabilidad: Alto / Medio / Bajo

Impacto: Alto / Medio / Bajo
Resultado: Alto / Medio / Bajo

Opcidn de Reducir /Mitigar / Aceptar / Transferir /

Tratamiento: otro.

Plan de Accién: Detalle del plan de accién.

Recursos: Recursos  tecnolégicos o  humanos
disponibles para la ejecucién del plan de
accién

Responsable Persona responsable del cumplimiento

del plan de accién.
Tiempo Estimado Tiempo comprometido por el responsable

de respuesta para la ejecucién del plan de accién. Por
ejemplo: 1 semana, un mes, un ano, etc.

Frecuencia de Mensual / Semestral / Anual

Revision

Comentarios sobre Descripcién detallada del estado de

la revision ejecucion del plan de accién verificado en
la revision del riesgo.

Resultado del plan Analisis de resultados del plan de accién

de accion ejecutado.

Tabla 11: Hoja de Informacion del Riesgo

Dicha tabla muestra la siguiente informacién: Cdédigo de identificacién del riesgo,
detalle del riesgo, tipo o categoria del riesgo, resultado de evaluacién obtenido en el analisis
de riesgos, tratamiento que se le va a dar al riesgo, plan de accién o respuesta, recursos
disponibles para llevar a cabo el plan de accién, agente responsable de la ejecucion del plan
y tiempo estimado de resoluciéon. La tabla Tabla 12 visualiza un modelo de plan de
seguimiento y revision.

Tabla del Plan de Seguimiento y Revisién
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Opcibén Recursos

Cod. Riesgo Tipo Eval. de d Plag' Disponible = Respons. Tle‘?po
e Accién Estim.
Trat. s
[2] .«
Accesos S :%n Ve?;ilétlcii;men ¢ Sistemas
no go @) = pl blas d de alerta, Responsabl 1
. 9 = = e las tablas de . ,

RT1 autorizad S NS -8 usuario v loes registro de e del area seman

0 al g < 3 y 108 logs del TIC. a

) o 2 de acceso a los .

sistema & o . sistema.

sistemas.

Tabla 12: Plan de Seguimiento y Revision de Riesgos
Definicién de Métricas

En este apartado se definen una serie de métricas con el objeto de medir el éxito d de la
metodologia propuesta. En primer lugar, se consideran aquellas que ayudaran a estimar el
esfuerzo que demanda el tratamiento de los riesgos criticos, es decir aquellos que obtuvieron
resultado de evaluacién igual a “Alto” y que resultaron prioritarios segun la metodologia,
teniendo en cuenta los recursos y el tiempo estimado de ejecuciéon de los planes de accién.
También es importante medir los resultados obtenidos con las diferentes técnicas aplicadas
a los valores de la opinién de los expertos sobre los riesgos evaluados.

En tal sentido se definen las siguientes:

+ Métricas relacionadas a la gestion del riesgo: tiene como fin, entre otras cosas, estimar el
esfuerzo que demandara el tratamiento de los riesgos que resultaron prioritarios luego de
la ejecucién de la metodologia. Se utilizaran las siguientes:

o Promedio de horas necesarias para la ejecuciéon del plan de accién de los riesgos
prioritarios.

o Cantidad de riesgos con resultado de evaluacion igual a “Alto” sobre el total de riesgos
evaluados.

+ Métrica orientada a los resultados de la metodologia: tiene como objetivo medir los
resultados obtenidos para cada experto considerando su valoracién del proceso (AHP)
respecto de la valoracién final en conjunto (Neat-OWA):

o Error cuadratico medio entre los resultados de la técnica AHP para cada experto y el
resultado final mediante la aplicacién de los operadores de agregacién Neat-OWA sobre
la opinién de todos los expertos en forma conjunta.

Resultados Obtenidos

Para la ejecucion de la metodologia propuesta se seleccioné el area de la liquidacién
de haberes de la universidad, tomando los procesos principales y agentes referentes expertos,
como también a todo el personal administrativo y técnico que desarrollan diariamente las
tareas propias del area.

A continuacién, se describen los pasos que componen la ejecucién de cada fase de la
metodologia:

Fase 1: Definir Marco de Referencia para la Gestién del Riesgo

La UNNE reconoce la importancia y la necesidad de realizacién permanente de
controles internos en todos sus procesos. Bajo esta perspectiva, promueve el mejoramiento
continuo y la consolidacién de una cultura de autorregulacién fundamentada en practicas de
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buen gobierno y un decidido compromiso institucional con la calidad y la excelencia. Focaliza
sus esfuerzos para mejorar permanentemente los procesos de liquidacién de haberes con
miras a alcanzar niveles significativos de calidad en el desarrollo de sus funciones
sustantivas y de apoyo.

El area de la DGLH tiene como misién liquidar los sueldos de los agentes de la UNNE
segun los tres escalafones: autoridad superior, docente y no docente. Es un area que se
encuentra innovando constantemente sus procesos, tanto administrativos como técnicos,
motivados por las necesidades a través del tiempo y en concordancia con los objetivos
estratégicos de la universidad. La gestion del riesgo ha sido en los dltimos afnos una de los
temas mas abordados y estudiados, tanto que se ha implementado un proceso de
autoevaluacion de controles que ha arrojado un estado de situacién del area frente al control
interno y ha permitido tomar decisiones al respecto.

USUARIOS PROCESOS ESTRATEGICOS PROCESOS DE EVALUACION USUARIOR

1- Innovar en herramientas T
2- Planificar y gastionar proyactos
3- Alinear los objetivos de la DGLH 1- Segwm\emo Institucional

. .con loade Ja LNNE 2- Control de calidad
3- Seguimiento e los resultados de los

proyectos.

PROCESOS SUSTANTIVOS

st 1- Liquidacién de sueldos
: 2- Generacion del RHUN
it % Generacion d
Requsrimicnios 3- Generacion de SICOSS y SICORE de AFIP gl
4- Generion de informacion Gerencial
5- Desarrollo e implementacion de aplicaciones T|

PROCESOS DE APOYO

1- Liquidacion de Gnancias
2- Novedades de Liquidacion
3- Pospago

rFig. 3: Mapa de Procesos de la DGLH

A continuacién, se definen los procesos del area que se pueden clasificar en procesos
estratégicos, procesos claves/operativos y procesos de soporte/ayuda, los que componen luego
el mapa de procesos que se puede ver en la Fig. 3.

Del mapa de procesos se seleccionan estratégicamente a los efectos del analisis los
procesos Novedades, Liquidacién y Pospago.

Seguidamente se construye la matriz de asignacién de responsabilidades o RACI para
cada proceso seleccionado. Ver tablas Tabla 13, Tabla 14 y Tabla 15. La tabla Tabla 19
visualiza las referencias explicativas de las matrices RACI.

Comunicacién y Consulta: a los efectos de socializar los resultados de la implementacion
de la metodologia se utiliza los medios digitales disponibles en la universidad, como ser:
correo electronico institucional, sitio web oficial de la UNNE, Boletin Oficial y expediente
electronico.

Matriz RACI — Proceso Novedades de Liquidacién

Tareas Dir. Gral Dir. Jefe TIC Adm.
Configuracién y Administracién de los sistemas

. s I R/A

informaticos.

Habilitacién de Usuarios del Sistema. I C C R/A
Asesoramiento y Comunicacién con las UA. I C R/A
Recepcién y Control de Reporte de Novedades - I C R/A
etapa 1.

}2'{ecepc1on, carga y control de novedades - etapa I C R/A
Control de muestreo del mes. 1/C C R/A

Tabla 13: Matriz RACI del Proceso Novedades de Liquidacion
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Matriz RACI — Proceso Liquidacién

Tareas Dir. Gral Dir. Jefe TIC Adm.
Configuracién y administracién de los sistemas

. L I R/A

informaticos.

Configuraciéon y parametrizacion del SIU

Mapuche para la liquidacién. R R/A ¢
Cpnfiguracién de conceptos de liquidacién en el R/ A C

sistema

Ejecucién de la liquidacion de haberes. I R/A C C
Generacién de recibos. I R/A C

Cierre del mes. R/1 A R/C C
Tabla 14: Matriz RACI del Proceso Liquidacién

Matriz RACI — Proceso Pospago

Tareas Dir. Gral Dir. Jefe TIC Adm.
Elaboracién de informes. I C R/A
Inicio de Expedientes administrativos. I C R/A
Confeccion de conciliaciones bancarias. R/ R/A C

Control de bajas definitivas. I C C R/A
Envio de archivos gerenciales. R/ R/A C

Elaboracién de informes de embargos, mutuales, I C C R/A

préstamos bancarios, obra social, etc.
Tabla 15: Matriz RACI del Proceso Pospago

Fase 2: Iniciar proceso de Gestioén del Riesgo

Para el desarrollo de la metodologia se seleccionan tres expertos de la DGLH, cuyas
funciones son: Director General, Director y Responsable del area TIC.
Las categorias o tipos de riesgo que se analizan son: riesgos Tecnolégicos, de Calidad de
Datos, de la Direccién y de Recursos Humanos (RRHH).
Para el tratamiento del riesgo se determinan las siguientes posibles respuestas:
— Reducir/Mitigar: proponer planes para evitar o reducir el riesgo.
— Ewvitar: no ejecutar la tarea que genera el riesgo.
— Transferir: asignar la responsabilidad de ejecucion de la tarea que genera el riesgo a otra
oficina, area o entidad externa.
— Compartir: solicitar asesoramiento externo en la ejecucion de una tarea a los efectos de
evitar los riesgos.

Riesgos Tecnolégicos
Cod. Descripciéon del Riesgo

RT1 Problemas de autorizacién de acceso por falta de mantenimiento de las tablas de
usuarios del sistema.

RT2  Acceso no autorizado al sistema SIU Mapuche por falta de concientizacién en el uso
seguro de claves de acceso.
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RT3

RT4

RT5

RT6
RT7

RTS8

RT9

RT10

Falla del servidor de Produccién — SIU Mapuche en periodos de carga de novedades
o de liquidacién de sueldos. Ralentizacién de los procesos.

Falla del servidor de repositorio de novedades que impide la digitalizacién en etapa
de carga de novedades.

Usuarios habilitados con el perfil de carga de datos fuera del periodo de carga de
novedades.

Errores derivados de actualizaciones o cambios de versiones del SIU Mapuche.
Pérdida de datos debido a fallos o errores del sistema.

Problemas de compatibilidad ocasionadas por la integracién de sistemas con
diferentes arquitecturas o plataformas.

Pérdida de informacién en caso de una falla de energia o falta de suministro
eléctrico.

Interrupciéon del sistema debido a fallos en los servidores o la red durante el periodo
de carga y recepcion de novedades.

Tabla 16: Riesgos Tecnolbgicos

— Aceptar: implementar un plan de seguridad ante contingencias para minimizar los efectos
negativos de su materializacion y tratar de disminuir la probabilidad de ocurrencia del
riesgo.

Para la evaluacién y andlisis se toman 10 (diez) riesgos por categoria donde cada
experto establece la probabilidad e impacto de acuerdo a su perspectiva, resultando asi la
Tabla 16, Tabla 17, Tabla 18, y Tabla 20.

Riesgos de Calidad de Datos

Cod. Descripcién del Riesgo

RC1  Documentos ilegibles, digitalizados en el sistema SIU Mapuche.

RC2 Falla de humanos durante la carga de novedades en SIU Mapuche que ocasiona
datos errdéneos, faltantes, campos vacios, etc.

RC3 Incongruencias en los calculos de impuestos y contribuciones, lo que puede llevar a
multas e inconvenientes adicionales con organismos externos.

RC4  Errores de interpretaciéon de resoluciones de designacion o contrataciéon que
provocan la carga errénea en el sistema SIU Mapuche.

RC5  Errores en los datos de fechas de alta o baja de un cargo en el sistema SIU Mapuche.

RC6 Inadecuadas o insuficientes politicas de seguridad y protecciéon de datos, lo que
puede resultar en la pérdida o robo de informacién confidencial.

RC7 Fallos en la integracion de software y aplicaciones que manejan datos de los
agentes, lo que puede dificultar la integridad de los datos y generar errores.

RC8 Falta de un plan de resguardo de la informacién aprobado.

RC9 Problemas en la migracién de datos a sistemas nuevos provocados por
incompatibilidad en los formatos de archivos digitalizados.

RC10 Falta de integridad de la informacién provocado por la necesidad de cargar los

mismos datos en diferentes sistemas.

Tabla 17: Riesgos de Calidad de Datos

Riesgos de la Direccién

Cod. Descripcion del Riesgo

RD1 Cambios significativos en los procesos del area debido a nuevas directivas
impartidas durante los cambios de gestién en la universidad.

RD2 Falta de seguimiento y control de los plazos y/o cumplimiento normativo en los

procesos del area.
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RD3 Fallas en las gestién y administracién del conocimiento a cargo de la direccién.
RD4 Ausencia de normativas claras y actualizadas respecto a las tareas diarias del area.

RD5  Falta de procedimientos y circuitos administrativos aprobados.

RD6  Falta de recursos econémicos y humanos para llevar a cabo tareas de mejoramiento
e innovacién tecnolédgica.

RD7 Falta o escaso control interno de la propia gestion y/o de la Unidad de Auditoria
Interna de la universidad.

RD8 Falta de comunicacién y coordinacién con otras areas de la universidad, en especial
con aquellas que puedan afectar los procesos de liquidacién de sueldos.

RD9 Ausencia de planes de capacitaciéon orientados al mejoramiento de las tareas
técnicas, administrativas y de gestion llevadas a cabo en las areas de la
universidad.

RD10 Fallos en la planificacién estratégica que puede impactar en la inversiéon de los
recursos destinados al area.

Tabla 18: Riesgos de la Direccion

Seguidamente se puede visualizar en las tablas Tabla 21 a la Tabla 68 los resultados
de la evaluacién dada por cada experto sobre cada proceso y categoria del riesgo con su
correspondiente matriz de probabilidad e impacto resultante del analisis de riesgos.

Tabla de Referencias de la matriz RACI

R Encargado de realizar la tarea.

A Responsable de la entrega correcta del trabajo.

C Persona a quien se consulta para realizar el trabajo.
I Persona a quien se debe informar.

Dir. Gral. Director General de Liquidacion de Haberes

Dir. Director de Liquidaciéon de Haberes

Jefe TIC Jefe del area TIC

Adm Agentes Administrativos

Tabla 19: Referencias de la Matriz RACI

Riesgos de Recursos Humanos (RRHH)

Cod. Descripcién del Riesgo

RH1 No se cargan los documentos digitalizados al sistema SIU Mapuche por falta de
personal y exceso en el cimulo de trabajo diario.

RH2 Falta de capacitacion de los agentes a cargo de las areas de personal.

RH3 Falta de carga de documentacién probatoria digitalizada al repositorio de
novedades por retraso en la presentacién por parte de los agentes.

RH4 Ausentismo recurrente o renuncias de agentes clave en las areas de personal.

RH5 Demora o no recepcion de documentacién necesaria para la liquidaciéon de sueldos
y carga de novedades.

RH6  Sobrecarga de trabajo que disminuya la productividad y aumente la probabilidad
de errores.
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RH7 Errores involuntarios de control en la revisiéon de carga de novedades mensuales.

RH8 Errores no detectados en el calculo de ajustes retroactivos de reconocimiento de
haberes.
RH9 Falta de interés de los empleados que influye en la productividad del area.
RH10 Conflictos laborales y/o sindicales que afecten el normal desarrollo de las tareas
administrativas y de liquidacién de sueldos.
Tabla 20: Riesgos de Recursos Humanos

Tabla de Evaluacion de Riesgos Tecnologicos de la Dir. General
PROBABILIDAD IMPACTO

NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo

RT1 0 1 0 1 0 0 1 0 0 1 0 0
RT2 0 1 0 1 0 0 1 0 0 O 0 1
RT3 0 0 1 0 1 0 1 0 0O O 0 1
RT4 0 0 1 1 0 0O O 0 1 0 0 1
RT5 0 0 1 0 1 0 O 1 0O O 0 1
RT6 0 1 0 0 1 0 1 0 0 O 1 0
RT7 0 0 1 0 1 0 O 1 0O O 1 0
RTS8 0 1 0 0 0 1 0 1 0O O 1 0
RT9 0 0 1 0 1 0 1 0 0 O 0 1
RT10 O 0 1 0 1 0 O 0 1 0 0 1

Tabla 21: Evaluacion de Riesgos Tecnolégicos de la Dir. General

Matriz de Riesgos de la Directora
General para el proceso Novedades

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 5 1
MEDIO 1 1 2
ALTO 0 0 0

Tabla 22: Matriz de Riesgos del Proceso Novedades de la Dir. General

Matriz de Riesgos de la Directora
General para el proceso Liquidacién

IMPACTO
PROBABILIDAD -y 16 MEDIO ALTO
BAJO 2 2 2
MEDIO 0 1 3
ALTO 0 0 0

Tabla 23: Matriz de Riesgos del Proceso Liquidacién de la Dir. General

Matriz de Riesgos de la Directora
General para el proceso Pospago

PROBABILIDAD IMPACTO

BAJO MEDIO ALTO
BAJO 5 1 0
MEDIO 1 2 1
ALTO 0 0 0

Tabla 24: Matriz de Riesgos del Proceso Pospago de la Dir. General
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Tabla de Evaluacién de Riesgos Tecnologicos de la Directora

PROBABILIDAD IMPACTO

NOVEDADES LIQUIDACION POSPAGO

Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo

RT1 0 1 0 1 0 0 1 0 0O O 1
RT2 0 0 1 0 1 0O O 0 1 0 0
RT3 0 0 1 1 0 0O O 0 1 0 0
RT4 0 0 1 0 1 0O O 0 1 0 0
RT5 1 0 0 1 0 0 1 0 0O O 1
RT6 0 0 1 0 1 0O O 1 0O O 1
RT7 0 0 1 0 1 0 1 0 0 1 0
RTS8 0 1 0 0 0 1 0 1 0O O 1
RT9 0 0 1 1 0 0 1 0 0O O 1
RT10 O 1 0 1 0 0 1 0 0O O 1

0

el eNelolNolNoll i

Tabla 25: Evaluacion de Riesgos Tecnoldgicos de la Directora

Matriz de Riesgos de la
Directora para el proceso Novedades

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 4 2
MEDIO 1 0 2
ALTO 0 0 1

Tabla 26: Matriz de Riesgos de la Directora para el proceso Novedades

Matriz de Riesgos de la
Directora para el proceso Liquidacién
PROBABILIDAD IMPACTO

BAJO MEDIO ALTO

BAJO 3 1 2
MEDIO 0 1 2
ALTO 0 0 1

Tabla 27: Matriz de Riesgos de la Directora para el proceso Liquidacién

Matriz de Riesgos de la
Directora para el proceso Pospago

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 3 2 1
MEDIO 0 3 0
ALTO 0 1 0

Tabla 28: Matriz de Riesgos de la Directora para el proceso Pospago

Tabla de Evaluacién de Riesgos Tecnologicos del Jefe del area TIC.

PROBABILIDAD IMPACTO

NOVEDADES LIQUIDACION POSPAGO

Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo

RT1 0 0 1 1 0 0 1 0 0 1 0
RT2 0 1 0 1 0 0 1 0 0 1 0
RT3 0 1 0 0 1 0O O 1 0O O 1
RT4 0 0 1 1 0 0 1 0 0 1 0

0

0
0
0
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Tabla 29: Evaluacion de Riesgos Tecnoldgicos del Jefe del area TIC.

Matriz de Riesgos Tecnolégicos del Jefe del area TIC

para el proceso Novedades.

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 2 0 4
MEDIO 1 1 2
ALTO 0 0 0

Tabla 30: Matriz de Riesgos Tecnolégicos del Jefe del area TIC para el proceso Novedades

Matriz de Riesgos Tecnolégicos del Jefe del area TIC

Para el proceso Liquidacién

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 1 0 5
MEDIO 0 1 3
ALTO 0 0 0

Tabla 31: Matriz de Riesgos Tecnoldgicos del Jefe del area TIC para el proceso Liquidacién

Matriz de Riesgos Tecnolégicos del Jefe del area TIC

Para el proceso Pospago

IMPACTO
PROBABILIDAD BAJO MEDIO  ALTO
BAJO 1 0 5
MEDIO 1 1 2
ALTO 0 0 0

Tabla 32: Matriz de Riesgos Tecnoldgicos del Jefe del area TIC para el proceso Pospago

Tabla de Evaluacién de Riesgos de Calidad de Datos de la Directora General

PROBABILIDAD

IMPACTO

NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RC1 0 0 1 1 0 0 0 0 1 0 0 1
RC2 0 1 0 1 0 0 1 0 0 0 1 0
RC3 0 0 1 0 0 1 0 1 0 1 0 0
RC4 0 0 1 1 0 0 1 0 0 0 1 0
RC5 0 0 1 0 1 0 0 1 0 0 1 0
RC6 0 0 1 0 0 1 0 1 0 1 0 0
RC7 0 0 1 0 0 1 0 0 1 0 0 1
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RCS8 0 1 0 0 1 0 0 1 0 0 0 1

RC9 0 1 0 0 0 1 0 0 1 0 1 0

RCi0 0 1 0 0 1 0 0 1 0 1 0 0
Tabla 33: Evaluacion de Riesgos de Calidad de Datos de la Directora General

Matriz de Riesgos de Calidad de Datos
de la Directora General para el proceso Novedades

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 3 1 2
MEDIO 1 2 1
ALTO 0 0 0

Tabla 34: Matriz de Riesgos de Calidad de Datos de la Directora General para el proceso
Novedades

Matriz de Riesgos de Calidad de Datos
de la Directora General para el proceso Liquidacién

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 2 3 1
MEDIO 1 2 1
ALTO 0 0 0

Tabla 35: Matriz de Riesgos de Calidad de Datos de la Directora General para el proceso
Liquidacién

Matriz de Riesgos de Calidad de Datos
de la Directora General para el proceso Pospago

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 2 2 2
MEDIO 1 2 1
ALTO 0 0 0

Tabla 36: Matriz de Riesgos de Calidad de Datos de la Directora General para el proceso
Pospago

Evaluacion de Riesgos de Calidad de Datos de la Directora
PROBABILIDAD IMPACTO

NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo

RC1 1 0 0 0 1 0O O 0 1 0 0 1
RC2 0 1 0 1 0 0 1 0 0 1 0 0
RC3 0 0 1 0 1 0 1 0 0 O 1 0
RC4 0 1 0 1 0 0 1 0 0 1 0 0
RC5 0 0 1 0 1 0 1 0 0 O 1 0
RC6 0 0 1 0 0 1 0 1 0 O 0 1
RC7 0 0 1 0 1 0O O 1 0 O 0 1
RC8 0 1 0 0 0 1 0 0 1 0 0 1
RC9 1 0 0 1 0 0 O 1 0 O 1 0
RC10 1 0 0 1 0 0O O 1 0 O 1 0

Tabla 37: Evaluacion de Riesgos de Calidad de Datos de la Directora

Matriz de Riesgos de Calidad de Datos
de la Directora para el proceso Novedades
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IMPACTO
PROBABILIDAD BAJO MEDIO ALTO

BAJO 1 3 0
MEDIO 1 0 2
ALTO 0 1 2

Tabla 38: Matriz de Riesgos de Calidad de Datos de la Directora para el proceso Novedades

Matriz de Riesgos de Calidad de Datos
de la Directora para el proceso Liquidacién

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 2 2
MEDIO 1 0 2
ALTO 1 2 0

Tabla 39: Matriz de Riesgos de Calidad de Datos de la Directora para el proceso Liquidaciéon

Matriz de Riesgos de Calidad de Datos
de la Directora para el proceso Pospago

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 2 2 0
MEDIO 1 0 2
ALTO 1 2 0

Tabla 40: Matriz de Riesgos de Calidad de Datos de la Directora para el proceso Pospago

Tabla de Evaluacion de Riesgos de Calidad de Datos del Jefe del area TIC
PROBABILIDAD IMPACTO
NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RC1 1 0 1 0 0 1 0
RC2
RC3
RC4
RC5
RC6
RC7
RCS8
RC9
RCi0 0 1 1 0 0 1 0 0 1
Tabla 41: Evaluacion de Riesgos Calidad de Datos del Jefe del area TI
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Matriz de Riesgos de Calidad de Datos
del Jefe del area TIC para el proceso Novedades

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 3 1
MEDIO 1 1 2
ALTO 1 0 1

Tabla 42: Matriz de Riesgos de Calidad de Datos del Jefe del area TIC para el proceso
Novedades

Matriz de Riesgos de Calidad de Datos

del Jefe del area TIC para el proceso Liquidacién
IMPACTO

PROBABILIDAD BAJO MEDIO ALTO
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BAJO 0 2 2
MEDIO 0 1 3
ALTO 0 0 2

Tabla 43: Matriz de Riesgos de Calidad de Datos del Jefe del area TIC para el proceso
Liquidacién

Matriz de Riesgos de Calidad de Datos
del Jefe del area TIC para el proceso Pospago

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 2 2
MEDIO 0 1 3
ALTO 0 0 2

Tabla 44: Matriz de Riesgos de Calidad de Datos del Jefe del area TIC para el proceso
Pospago.

Tabla de Evaluacién de Riesgos de Direccién de la Directora General
IMPACTO
PROBABILIDAD NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo

RD1 0 0 1 1 0 0 0 1 0O O 0 1
RD2 O 0 1 0 0 1 0 0 1 0 0 1
RD3 O 1 0 0 1 0 0 1 0O O 0 1
RD4 O 0 1 1 0 0 1 0 0O O 0 1
RD5 O 1 0 0 1 0 0 1 0O O 1 0
RD6 1 0 0 1 0 0 0 1 0O O 1 0
RD7 O 0 1 1 0 0 1 0 0 1 0 0
RD8 O 0 1 0 1 0 0 1 0O O 0 1
RD9 O 1 0 1 0 0 0 1 0O O 0 1
RD10 O 0 1 0 1 0 0 0 1 0 0 1

Tabla 45: Evaluacion de Riesgos de Direccién de la Directora General

Matriz de Riesgos de Direccion de la
Directora General para el proceso Novedades

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 1 2 3
MEDIO 0 2 1
ALTO 0 0 1

Tabla 46: Matriz de Riesgos de Direccién de Datos de la Directora General para el proceso
Novedades

Matriz de Riesgos de Direccion de la
Directora General para el proceso Liquidacién

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 2 2 2
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MEDIO
ALTO

0
0

3

1

0
0

Tabla 47: Matriz de Riesgos de Direccién de la Directora General para el proceso Liquidacion

Matriz de Riesgos de Direccion de la
Directora General para el proceso Pospago

BAJO
MEDIO
ALTO

5
2
0

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO

0
1
1

1
0
0

Tabla 48: Matriz de Riesgos de Direccion de la Directora General para el proceso Pospago

Tabla de Evaluacién de Riesgos de Direccién de la

Directora
IMPACTO
PROBABILIDAD NOVEDADES LIQUIDACION POSPAGO

Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RD1 0 1 0 1 0 0 1 0 0 1 0 0
RD2 0 0 1 0 1 0 0 1 0 O 1 0
RD3 0 0 1 0 0 1 0 0 1 0 0 1
RD4 0 1 0 0 1 0 0 0 1 0 1 0
RD5 1 0 0 0 1 0 0 0 1 0 0 1
RD6 0 1 0 0 1 0 0 1 0 O 0 1
RD7 0 1 0 1 0 0 0 1 0 0 1 0
RD8 0 0 1 1 0 0 1 0 0 1 0 0
RD9 0 1 0 0 0 1 0 0 1 0 0 1
RD10 O 1 0 0 0 1 0 0 1 0 0 1

Tabla 49: Evaluacion de Riesgos de Direccién de la Directora

Matriz de Riesgos de Direccion de la
Directora para el proceso Novedades

IMPACTO

PROBABILIDAD BAJO MEDIO ALTO
BAJO 1 1 1
MEDIO 2 2 2
ALTO 0 1 0

Tabla 50: Matriz de Riesgos de Direccién de la Directora para el proceso Novedades

Matriz de Riesgos de Direccion de la
Directora para el proceso Liquidacion

IMPACTO

PROBABILIDAD BAJO MEDIO ALTO
BAJO 1 1 1
MEDIO 3 2 1
ALTO 1 0 0

Tabla 51: Matriz de Riesgos de Direccién de la Directora para el proceso Liquidacion

Matriz de Riesgos de Direccion de la
Directora para el proceso Pospago

IMPACTO
PROBABILIDAD BAJO MEDIO

ALTO

BAJO

1

1

1
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ALTO
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1

2
0

1
0

Tabla 52: Matriz de Riesgos de Direccién de la Directora para el proceso Pospago

Tabla de Evaluacién de Riesgos de Direccién del Jefe del area TIC

IMPACTO
PROBABILIDAD NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RD1 0 0 1 0 0 1 0 0 1 0 0 1
RD2 0 1 0 0 1 0 0 1 0 0 0 1
RD3 0 0 1 0 1 0 0 1 0 0 0 1
RD4 0 0 1 0 0 1 0 0 1 0 0 1
RD5 0 0 1 0 0 1 0 0 1 0 0 1
RD6 0 0 1 0 0 1 0 0 1 0 0 1
RD7 1 0 0 0 1 0 0 1 0 0 0 1
RD8 0 1 0 0 1 0 0 1 0 1 0 0
RD9 0 1 0 0 1 0 0 0 1 0 0 1
RD10 O 0 1 0 0 1 0 0 1 0 0 1

Tabla 53: Evaluacién de Riesgos de Direccion del Jefe del area TIC

Matriz de Riesgos de Direccion del

Jefe del area TIC para el proceso Novedades

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO

BAJO
MEDIO
ALTO

5
0
0

1
3
1

0
0
0

Tabla 54: Matriz de Riesgos de Direccion del Jefe del area TIC para el proceso Novedades

Matriz de Riesgos de Direccion del
Jefe del area TIC para el proceso Liquidacién

PROBABILIDAD BAJO MEDIO ALTO

IMPACTO

BAJO
MEDIO
ALTO

5
1
0

1
2
1

0
0
0

Tabla 55: Matriz de Riesgos de Direccién del Jefe del area TIC para el proceso Liquidacién

Matriz de Riesgos de Direccién del

Jefe del area TIC para el proceso Pospago

IMPACTO

PROBABILIDAD BAJO MEDIO ALTO
BAJO 6 0 0
MEDIO 2 0 1
ALTO 1 0 0

Tabla 56: Matriz de Riesgos de Direccion del Jefe del area TIC para el proceso Pospago

Tabla de Evaluacién de Riesgos de RRHH de la Directora General
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IMPACTO
PROBABILIDAD NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo

RH1 1 0 0 1 0 0O O 1 0 O 0 1
RH2 1 0 0 1 0 0O O 1 0 O 1
RH3 0 0 1 0 0 1 0 1 0 O 0 1
RH4 1 0 0 1 0 0O O 1 0 O 0 1
RH5 0 1 0 1 0 0O O 1 0 O 0 1
RH6 0 1 0 1 0 0 1 0 0 O 1 0
RH7 0 1 0 1 0 0 1 0 0 1 0 0
RHS8 0 1 0 1 0 0 1 0 0 O 1 0
RH9 0 1 0 1 0 0 1 0 0 O 1 0
RH10 O 0 1 0 1 0 1 0 0 O 0 1

Tabla 57: Evaluacién de Riesgos de RRHH de la Directora General

Matriz de Riesgos de RRHH de la
Directora General para el proceso Novedades

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 1 1 0
MEDIO 0 0 5
ALTO 0 0 3

Tabla 58: Matriz de Riesgos de RRHH de la Directora General para el proceso Novedades

Matriz de Riesgos de RRHH de la
Directora General para el proceso Liquidacién

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 1 1
MEDIO 0 1 4
ALTO 0 3 0

Tabla 59:Matriz de Riesgos de RRHH de la Directora General para el proceso Liquidacién

Matriz de Riesgos de RRHH de la
Directora General para el proceso Pospago

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 2 0 0
MEDIO 1 3 1
ALTO 3 0 0

Tabla 60: Matriz de Riesgos de RRHH de la Directora General para el proceso Pospago

Tabla de Evaluacién de Riesgos de RRHH de la Directora
IMPACTO
PROBABILIDAD NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo

RH1 1 0 0 1 0 0 1 0 0 1 0 0
RH2 1 0 0 0 1 0O O 1 0 O 1 0
RH3 0 1 0 1 0 0 O 1 0 O 1 0
RH4 0 1 0 1 0 0O O 0 1 0 0 1
RH5 0 1 0 1 0 0 O 1 0 O 1 0
RH6 1 0 0 0 1 0O O 0 1 0 0 1



RH7 0 1 0 1 0 0 1 0 0 1 0 0
RHS8 0 0 1 0 1 0 1 0 0 1 0 0
RH9 0 1 0 0 1 0 1 0 0 O 0 1
RH10 1 0 0 0 1 0 1 0 0 O 1 0

Tabla 61: Evaluacion de Riesgos de RRHH de la Directora

Matriz de Riesgos de RRHH de la
Directora para el proceso Novedades

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 1 0
MEDIO 0 1 4
ALTO 0 3 1

Tabla 62: Matriz de Riesgos de RRHH de la Directora para el proceso Novedades

Matriz de Riesgos de RRHH de la
Directora para el proceso Liquidacién

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 0 1
MEDIO 1 2 2
ALTO 1 1 2

Tabla 63: Matriz de Riesgos de RRHH de la Directora para el proceso Liquidacién

Matriz de Riesgos de RRHH de la
Directora para el proceso Pospago

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 0 1
MEDIO 2 2 1
ALTO 1 2 1

Tabla 64: Matriz de Riesgos de RRHH de la Directora para el proceso Pospago

Tabla de Evaluacion de Riesgos de RRHH del Jefe area TIC
IMPACTO
PROBABILIDAD NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo

RH1 0 0 1 0 0 1 0 0 1 0 0 1
RH2 0 1 0 1 0 0O O 0 1 0 0 1
RH3 0 0 1 0 1 0O O 1 0 O 0 1
RH4 0 0 1 0 0 1 0 0 1 0 0 1
RH5 0 0 1 1 0 0O O 0 1 0 0 1
RH6 0 1 0 0 0 1 0 0 1 0 0 1
RH7 0 1 0 1 0 0O O 0 1 0 0 1
RHS8 0 1 0 1 0 0 1 0 0 1 0 0
RH9 0 0 1 0 1 0O O 0 1 0 0 1
RH10 O 0 1 0 0 1 0 0 1 0 0 1

Tabla 65: Evaluacion de Riesgos de RRHH del Jefe del area TIC

Matriz de Riesgos de RRHH del
Jefe del area TIC para el proceso Novedades
IMPACTO




PROBABILIDAD BAJO MEDIO ALTO

BAJO 3 2 1
MEDIO 1 0 3
ALTO 0 0 0

Tabla 66: Matriz de Riesgos de RRHH del Jefe del area TIC para el proceso Novedades

Matriz de Riesgos de RRHH del
Jefe del area TIC para el proceso Liquidacién

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 5 1 0
MEDIO 3 0 1
ALTO 0 0 0

Tabla 67: Matriz de Riesgos de RRHH del Jefe del area TIC para el proceso Liquidacién

Matriz de Riesgos de RRHH del
Jefe del area TIC para el proceso Pospago

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 6 0 0
MEDIO 3 0 1
ALTO 0 0 0

Tabla 68: Matriz de Riesgos de RRHH del Jefe del area TIC para el proceso Pospago

Para el seguimiento y revisiéon se determina un periodo no mayor a los 3 meses,
estableciendo prioridades de acuerdo con la probabilidad e impacto de cada riesgo.

Los canales de informacién establecidos en la fase anterior —Comunicacién y Consulta-
se utilizan para registrar e informar los resultados del andlisis, tratamiento y seguimiento
de los riesgos.

Fase 3: Construir el modelo de decisién con el método AHP

Para la construccién del modelo de decisién se toman los datos arrojados por las
matrices de probabilidad e impacto resultantes de la gestion de riesgos de las fases 1y 2.

Para ello se siguen los siguientes pasos para la construcciéon del modelo:

Construccién de la estructura Jerarquica del método AHP, aqui se define:

o Objetivo: “Ordenar los procesos de la DGLH de acuerdo con el impacto de las categorias
de riesgos asociados a sus controles”.

o Criterios: se utilizan las categorias del riesgo: Tecnolégicos, Calidad de los Datos,
Direccion y RRHH.

o Alternativas: se consideran los tres procesos principales que se llevan a cabo en la
DGLH: Novedades, Liquidacién y Pospago.

o En la Fig. 4 se visualiza la estructura jerarquica propuesta.

Ordenar los procesos de la DGLH
de acuerdo al impacto de las categorias
de riesgos asociados a sus controles

Tecnoloégicos De la Direccién De Recursos Humanos

]

De la Calidad de Datos‘
7

—_— ~

" 7__ - S
Novedades ’ Liquidacion Pospago

Fig. 4: Estructura Jerarquica AHP
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A los fines de jerarquizar los riesgos, se determina de acuerdo con la criticidad de cada
proceso y el impacto negativo que significaria cada tipo de riesgo sobre los mismos, en este
punto la determinacion del valor la realiza el responsable del area de la DGLH y se utiliza
para ello la Tabla 1: Juicios de Probabilidad e Impacto para obtener el valor correspondiente
al nivel de incidencia de cada categoria respecto de las deméas. Como resultado del analisis se
obtiene la Tabla 69: Resultado de comparacién de Categorias de Riesgos. Seguidamente los
valores de la tabla son normalizados para obtener la ponderacién correspondiente a cada
categoria del riesgo cuyo resultado se visualiza en la Tabla 70: Valores Normalizados de la
Tabla 6.

Tabla Resultado de comparaciéon de Categorias de Riesgos

TEC. CAL. DIR. RRHH
DATOS
TEC. 1 0,33 4,00 2,00
CAL. DATOS 3,00 1 6,00 4,00
DIR. 0,25 0,17 1 0,25
RRHH 0,50 0,25 4,00 1

Tabla 69: Resultado de comparacién de Categorias de Riesgos

Tabla Normalizada de 1a Tabla 69

TEC. C. DIR RRH VALORES SUM PONDERACIO
DATOS . H NORMALIZADOS A N
TEC 1 033 400 200 | 02 01 02 02| 094 0,24
1 9 7 8
C. 300 1 600 400 |06 05 04 05| 215 0,54
DATO 3 7 0 5
S
DIR. 025 017 1 025 |00 01 00 00]| 025 0,06
5 0 7 3
RRHH 050 025 400 1 |01 01 02 01] 065 0,16
1 4 7 4
Tozale 475 175 15 7.25 t=3.99 1

Tabla 70: Valores Normalizados de la Tabla 69

Donde:

SUMA = suma de los valores normalizados de cada fila.

t = suma de todos los valores de la columna SUMA.

PONDERACION = cociente entre cada valor de S y el valor ¢

Para el calculo de la consistencia, en primer lugar, se multiplica la matriz de decision

con los valores de ponderacién, es decir que cada fila de la matriz de decisién se multiplica
escalarmente por el vector de ponderacién obteniéndose un valor por cada fila de la matriz,
luego se suman dichos valores y se obtiene el valor Amax para finalmente aplicar la formula
del método AHP para el calculo de consistencia.

CIE= (4.18 — 4)/3 = 0.06 (indice de consistencia)
RI= 0.9 (indice de consistencia aleatorio segiin Tabla 4)
CR=0.06/0.9 = 0.066 (ratio de consistencia)
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Como la ratio de consistencia CR dio como resultado el valor 0.06, se considera que los
juicios son razonables.

A continuacién, mediante la comparacién de las matrices de probabilidad e impacto
elaboradas en la fase anterior se confeccionan las tablas de decisiéon por cada categoria de
riesgo, por cada proceso y por cada experto como se muestra en la Tabla 71 a Tabla 82:

Tabla de Decisién de la Directora General para los riesgos Tecnolégicos
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 0,67 2,00 3,67 0,33
LIQUIDACION 1,50 1,00 3,00 5,5 0,50
POSPAGO 0,50 0,33 1,00 1,83 0,17

11,00 1,00

Tabla 71: Tabla de Decision de la Directora General para los riesgos Tecnolbgicos

Tabla de Decisién de la Directora para los riesgos Tecnolégicos
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 1,00 3,00 5,00 0,43
LIQUIDACION 1,00 1,00 3,00 5,00 0,43
POSPAGO 0,33 0,33 1,00 1,67 0,14

11,67 1,00

Tabla 72: Tabla de Decisién de la Directora para los riesgos Tecnoldgicos

Tabla de Decision del Jefe del area TIC para los riesgos Tecnoldgicos

NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 0,67 1,00 267 0,29

LIQUIDACION 1,50 1,00 1,50 4,00 0,43

POSPAGO 1,00 0,67 1,00 267 0,29
933 1,00

Tabla 73: Tabla de Decision del Jefe del area TIC para los riesgos Tecnologicos

Tabla de Decision de la Directora General para los riesgos de Calidad de Datos
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 1,00 1,00 3,00 0,33
LIQUIDACION 1,00 1,00 1,00 3,00 0,33
POSPAGO 1,00 1,00 1,00 3,00 0,33

9,00 1,00

Tabla 74: Tabla de Decisién de la Directora General para los riesgos de Calidad de Datos

Tabla de Decision de la Directora para los riesgos de Calidad de Datos
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 1,25 1,25 3,50 0,38
LIQUIDACION 0,80 1,00 1,00 2,80 0,31
POSPAGO 0,80 1,00 1,00 2,80 0,31

9,10 1,00

Tabla 75: Tabla de Decisién de la Directora para los riesgos de Calidad de Datos

Tabla de Decisién del Jefe del area TIC para los riesgos de Calidad de Datos
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 0,60 0,60 2,20 0,23

LIQUIDACION 1,67 1,00 1,00 3,67 0,38
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POSPAGO 1,67 1,00 1,00 3,67 0,38
9,53 1,00
Tabla 76: Tabla de Decision del Jefe del area TIC para los riesgos de Calidad de Datos

Tabla de Decisién de la Directora General para los riesgos de Direccién
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 2,00 2,00 5,00 0,50
LIQUIDACION 0,50 1,00 1,00 2,50 0,25
POSPAGO 0,50 1,00 1,00 2,50 0,25

10,00 1,00

Tabla 77: Tabla de Decisién de la Directora General para los riesgos de Direccién

Tabla de Decisién de la Directora para los riesgos de Direccién
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 3,00 3,00 7,00 0,60
LIQUIDACION 0,33 1,00 1,00 2,33 0,20
POSPAGO 0,33 1,00 1,00 2,33 0,20

11,67 1,00

Tabla 78: Tabla de Decision de la Directora para los riesgos de Direccion

Tabla de Decisién del Jefe del drea TIC para los riesgos de Direccién
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 1,00 1,00 3,00 0,33
LIQUIDACION 1,00 1,00 1,00 3,00 0,33
POSPAGO 1,00 1,00 1,00 3,00 0,33

9,00 1,00

Tabla 79: Tabla de Decision del Jefe del area TIC para los riesgos de Direccion

Tabla de Decisién de la Directora General para los riesgos de RRHH
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 1,14 8,00 10,14 0,50
LIQUIDACION 0,88 1,00 7,00 8,88 0,44
POSPAGO 0,13 0,14 1,00 1,27 0,06

20,29 1,00

Tabla 80: Tabla de Decision de la Directora General para los riesgos de RRHH

Tabla de Decisién de la Directora para los riesgos de RRHH
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 1,60 2,00 4,60 0,47
LIQUIDACION 0,63 1,00 1,25 2,88 0,29
POSPAGO 0,50 0,80 1,00 2,30 0,24

9,78 1,00

Tabla 81: Tabla de Decisién de la Directora para los riesgos de RRHH

Tabla de Decisiéon del Jefe del area TIC para los riesgos de RRHH
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 3,00 3,00 7,00 0,60
LIQUIDACION 0,33 1,00 1,00 2,33 0,20
POSPAGO 0,33 1,00 1,00 2,33 0,20

11,67 1,00

Tabla 82: Tabla de Decision del Jefe del area TIC para los riesgos de RRHH

Seguidamente, con los valores obtenidos se procede a la confeccién de la matriz de
priorizaciéon donde se plasman los porcentajes para cada proceso y categoria del riesgo de
cada experto a los fines de obtener el orden por prioridad de cada proceso segtun el analisis

de cada experto. Se obtiene como resultado la Tabla 83, Tabla 84 y Tabla 85.
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Tabla Priorizacién de Procesos de la Directora General
TECNOLOGICO CAL. DIRECCION RRHH PRIORIZACION

DATOS
NOVEDADES 0,33 0,33 0,5 0,50 0,37
LIQUIDACION 0,50 0,33 0,25 0,44 0,38
POSPAGO 0,17 0,33 0,25 0,06 0,24
PONDERACION 0,24 0,54 0,06 0,16

Tabla 83: Priorizacidon de Procesos de la Directora General

Tabla Priorizacién de Procesos de la Directora
TECNOLOGICO CAL. DIRECCION RRHH PRIORIZACION

DATOS
NOVEDADES 0,43 0,38 0,6 0,47 0,42
LIQUIDACION 0,43 0,31 0,2 0,29 0,33
POSPAGO 0,14 0,31 0,2 0,24 0,25
PONDERACION 0,24 0,54 0,06 0,16

Tabla 84: Priorizacidon de Procesos de la Directora

Tabla Priorizacién de Procesos del Jefe del Area TIC
TECNOLOGICO CAL. DIRECCION RRHH PRIORIZACION

DATOS
NOVEDADES 0,29 0,23 0,33 0,6 0,31
LIQUIDACION 0,43 0,38 0,33 0,2 0,36
POSPAGO 0,29 0,38 0,33 0,2 0,33
PONDERACION 0,24 0,54 0,06 0,16

Tabla 85: Priorizacidon de Procesos del Jefe del Area TIC
Donde:

PONDERACION = valor de ponderacion obtenido por cada categoria del riesgo en la
Tabla 70.

PRIORIZACION = sumatoria por fila de los productos de cada celda por su
ponderacién.

Seguidamente se vuelcan los datos obtenidos en el sistema informatico Expert Choice
como se observa a continuacién (Fig. 5):
Se crea un nuevo modelo y se carga el objetivo, los criterios (categorias de riesgo) y las
alternativas (procesos). Luego se agregan los tres expertos desde la opcién “Afiadir
Participante”. Este paso se puede visualizar en la Fig. 6: Comparacién de Criterios
(Categorias de Riesgo).

File Edit A Synthesize itivity-Graph
IEHY SA B @
foogda e = AT Y )

1.0Goal

Jefe TIC

Goal: Ordenar los procesos de la DGLH de acuerdo al impacto de las categorias de riesgos asociados a sus controles
.-l Riesgo Tecnologico (L: ,236)

[ Riesgo de Calidad de Datos (L: ,545)

.-l Riesgo de Direccion (L: ,060)

‘[l Riesgo de RRHH (L: ,158)

Fig. 5: Modelo creado en el sistema Expert Choice
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* Se cargan los valores de las comparaciones entre criterios que se corresponden con los
valores de la Tabla 2: Matriz de comparacién de Categorias de Riesgos, quedando como se
visualiza en la Fig. 6.

987654321234 56789
Riesgo Tecnologico S T Riesgo de Calidad de Datos

Compare the relative importance with respect to: Goal: Ordenar los procesos de la DGLH de acuerdo al impacto de las categorfas de riesgos asociados a sus control

Riesgo Tecnologico |Ricsgo de Calidad de Datos| Riesgo de Direccion| Riesgo de RRHH

Riesgo Tecnologico

Riesgo de Calidad de Datos
Riesgo de Direccién
Rigsgo de RRHH

Fig. 6: Comparacién de Criterios (Categorias de Riesgo)

* Luego se cargan los valores de comparacion de cada criterio respecto de cada alternativa
hecha por cada uno de los expertos. Dichos valores corresponden a las tablas Tabla 71 a
Tabla 82. Las Fig. 7, Fig. 8 y Fig. 9 muestran la carga en el sistema.

DS DA ¢4 @ @A s | & Diectora General ~
LRETRTRE R R R

236 Riesgo Techologico (L .236]

Goal: Ordenar los procesos de la DGLH de acuerdo al impac
.IRiesgo Tecnologico (L: ,236)
Riesgo de Calidad de Datos (L: ,545)
-l Riesgo de Direccion (L: ,060)
I Riesgo de RRHH (L:,158)

Fig. 7: Valores de Comparaciéon de la Directora General

DEHY S Q| ¢8| @G A s || Diecor -
R RN A AV H

.236 Riesgo Tecnologico (L: 236)

Goal: Ordenar los procesos de la DGLH de acuerdo al impac
I Riesgo Tecnologico (L: ,236)

[l Riesgo de Calidad de Datos (L: ,545)

M Riesgo de Direccién (L: ,060)

..l Riesgo de RRHH (L: ,158)

Fig. 8 Valores de Comparacion de la Directora

DEHY GRS @ Q@GN 4| | edTC =
foogs e = F Y & H
236 Riesgo Techologico (L: .236)

Goal: Ordenar los procesos de la DGLH de acuerdo al impac
- Riesgo Tecnologico (L: ,236)

-l Riesgo de Calidad de Datos (L: ,545)

-l Riesgo de Direccion (L: ,060)

-l Riesgo de RRHH (L: ,158)

Fig. 9: Valores de Comparacién del Jefe del Area TIC

* Finalmente se puede observar los resultados de priorizacién arrojados por el sistema
Expert Choice por cada experto en las Fig. 10, Fig. 11 y Fig. 12.
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Directora General instance -- Synthesis with respect to: Goal: Ordenar los procesos de la DGLH de acuerdo al impacto de las
cateqgorias de riesgos asociados a sus controles

Sort by Name | Sort by Priority

Owerall Inconsistency = ,03

Mevvedades 375 | —
Liquidacion 37+ | ——
Pospagn 247 [——

Fig. 10: Resultados de la Directora General

Ala"| & Distributive mode " |deal mode |

Summary I Details I
Bars Size

Sort by Mame | Sort by Priority Unsort ||_ Mommalize ’7 W Auto T I Decreasel ‘

Direckora instance -- Synthesis with respect to: Goal: Ordenar los procesos de la DGELH de acuerdo al impacto de las categorias de
tiesgos asociados a sus controles

Crerall Inconsistency = ,03

Movedades 300 [
Liquidacion 335 [ —
Pospagn 267 [—

Fig. 11: Resultados de la Directora

Al a"| & Distibutive mode " |deal mode |

Summary I Detailz I

Bars Size
Sort by Hame | Sort by Priority Unsort ||- Mormalize ’7 ¥ Auto Ingreass I Deqeasel

Jefe TIC instance -- Synthesis with respect ko Goal: Ordenar los procesos de la DGELH de acuerdo al impacto de las categorias de
riesgos asociados a sus controles

Owerall Inconsistency = , 04

Liguidacion 355 | ——
Movedades 316 | —
Pospagn 289 [——

Fig. 12: Resultados del Jefe del Area TIC

Como resultado de esta fase se puede observar, de acuerdo con el analisis de riesgos de
cada experto, cuédl es el proceso mas afectado por las diferentes categorias del riesgo mediante
la aplicacion del método AHP en forma manual y mediante la utilizacién del sistema Expert

Choice.

Como se puede observar en la Tabla 86 donde se comparan los resultados de ambos

métodos utilizados para el calculo, los valores numéricos no son exactamente iguales, dado
que el sistema utiliza el método de los autovalores y el cdlculo manual se realizé mediante el
producto escalar, pero el resultado de prioridad de cada proceso para cada experto finalmente
resulta ser el mismo, tanto para el método manual como para el Expert Choice.

Tabla Comparativa de Resultados

DIRECTORA JEFE DEL AREA
GENERAL DIRECTORA TIC
Expert Expert Expert
Manual Choice Manual Choice Manual Choice
NOVEDADES 0,37 0,37 0,42 0,39 0,31 0,31
LIQUIDACION 0,38 0,37 0,33 0,33 0,36 0,39
POSPAGO 0,24 0,24 0,25 0,26 0,33 0,28

Tabla 86: Comparacion de Resultados
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Fase 4: Aplicar operadores OWA a los resultados

En esta fase se aplican los operadores Neat-OWA sobre la Tabla 83, Tabla 84 y Tabla
85, que son el resultado de la fase anterior. Para ello cada proceso se valora en funcién de su
Importancia para el experto, dentro de una serie de categorias de riesgo.

En primer lugar, se define la Tabla 87 con pesos asignados a cada proceso evaluado de
acuerdo con la importancia que tiene la opinién de cada experto, donde la importancia de la
opinion se da por el nivel de conocimiento y grado de responsabilidad del experto sobre el
proceso en el area de la DGLH.

Tabla de pesos asignados a los Expertos
NOVEDADES LIQUIDACION POSPAGO

DIRECTORA 0,3 0,6 0,5
GENERAL
DIRECTORA 0,6 0,3 0,3
JEFE DEL 0,1 0,1 0,2
AREA TIC

Tabla 87: Valores de pesos asignados a los Expertos

Luego se confecciona la Tabla 88: Resultados del método AHP para la Priorizacién de
los Procesos con los resultados obtenidos en la Fase 3 mediante la aplicacion del método AHP.

Tabla de Resultados del método AHP para la Priorizacién de los

Procesos

NOVEDADES LIQUIDACION POSPAGO
DIRECTORA
GENERAL 0,37 0,38 0,24
DIRECTORA 0,42 0,33 0,25
JEFE DEL 0,31
AREA TIC 0,36 0,33

Tabla 88: Resultados del método AHP para la Priorizacion de los Procesos

A continuacién, se aplica los operadores de la familia Neat-OWA sobre los datos,
resultando la siguiente Tabla 89 de la pagina 61.

Tabla de Resultados de NEAT-OWA
Céalculo de NEAT-OWA Resultado
NOVEDADES (0,3*0.37)+(0,6%0.42)+(0,1%0.31) 0,39
LIQUIDACION (0,6*0.38)+(0,3*0.33)+(0,1*0.25) 0,36
POSPAGO (0,5%0.24)+(0,3*0.25)+(0,2*0.33) 0,26
Tabla 89: Resultados de Neat-OWA

Como resultado del analisis mediante la aplicacién de Operadores Neat-OWA es posible
determinar, mediante la aplicaciéon de pesos dados a la importancia de la opinion de cada
experto de acuerdo con su nivel de conocimiento y grado de responsabilidad, se puede
observar que los procesos mas afectados por las diferentes categorias del riesgo son
Novedades con 0,39 y Liquidacién con 0,36, mientras que el proceso menos afectado con 0,26
es el de Pospago. Este resultado refleja la relacion y dependencia que existe entre los procesos
mas criticos del area donde la performance del proceso de Liquidacién depende en gran
medida de la calidad de los datos cargados en las etapas del proceso de Novedades, y en tal
sentido el impacto de los riesgos afecta casi en igual medida a ambos, tanto en los resultados
individuales dados por el AHP como en el resultado de Neat-OWA para la evaluaciéon en
forma conjunta, por lo que resulta necesario dar mayor prioridad al tratamiento de los riesgos
que los afectan. Para el caso del proceso de Pospago se verifica el tratamiento de los riesgos
tiene menor prioridad y esto se debe a que el impacto de los mismos es menor dado su poca
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incidencia en el objetivo principal de la DGLH que es la liquidacién y pago de los haberes del
personal de la universidad.

FASE 5: Establecer un plan de seguimiento y revision

En base a los resultados obtenidos en la fase anterior se puede observar que los procesos
Novedades y Liquidacién son los mas afectados por todos los tipos de riesgos, y en
consecuencia se debe dar prioridad al tratamiento de los mismos, por lo que se tendra en
cuenta lo siguiente para la elaboracion del plan de seguimiento:

Se incluye los 40 riesgos seleccionados en la fase 1.

* Se seleccionan las matrices de probabilidad e impacto de ambos procesos, Novedades y
Liquidacién.

+ Para la valoracién de los riesgos, se tiene en cuenta el peso asignado a la decisién de cada
experto sobre cada proceso segiin la Tabla 87: Valores de pesos asignados a los Expertos
de la pagina 61 del método Neat-OWA, entonces se toma la evaluacién de la Directora para
el proceso Novedades y de la Directora General para el proceso Liquidacién.

Finalmente, el orden de los tipos de riesgos esta dado por la Tabla 69: Resultado de
comparacién de Categorias de Riesgos del modelo AHP.

Como resultado se visualiza mas adelante el plan de seguimiento y revision
confeccionado en base a las hojas de informacién de cada riesgo:

Tabla de Plan de Seguimiento y Revision de riesgos

. Ev Trat Plan Re.zcursc.)s Respo Tiemp
Cod. Tipo ., Disponib 0
de Accién ns. .
les Estim.
RC1 Profundiza Personal Respo 1 mes.
0 r los técnico nsable (140hs
controles capacita de )
de do. Noved
validacion ades
s 5 de datos
= on
5 3 entre
s O g sistemas
f; S 5 quenose
(&)
,Cg < = encuentren
3
= ‘ﬁo totalmente
o integrados
y
compartan
la misma
informacié
n.
RC4 Capacitar  Videocon Respo 2 sem.
2 5  al personal ferencias nsable (70
= &0
5 = encargado de hs.)
s O g de la carga Worksho Noved
© B 3T de ps, ades
T 2% dad
3 S novedades  cursos,
= 3 de videos
o liquidacién explicati
vos, etc.
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RC2 Implement Videocon Respo 1 sem.
ar cursos ferencias nsable (35
2 5 de , de hs.)
g ED capacitaci6 Worksho Noved
> O S natodos  ps, ades
© 2 & losagentes cursos,
g A é involucrad  videos
= g osen las explicati
&) tareas de vos, etc.
carga de
novedades.

RC9 Implement Personal Respo 1 mes.
ar politicas técnico nsable (140hs
de capacita del )

i ., digitalizaci doy area
% §$ onde herramie TICy
a £  documento ntas Direct
3 8 S s TIC. or
'q ~ .
T = g aplicables
g S a todos los
g 2 usuarios
de los
sistemas
de la
DGLH.

RC7 Desarrolla Personal Respo 2 sem.
r sistemas  técnico  nsable (70hs.)
automatiza capacita del

2 5 dos que do. area
g %” realicen TIC
s O g validacione
< <
© 5 E sextrade
= < é datos entre
‘T': ‘ﬁo sistemas
o que no se
encuentren
totalmente
integrados.

RCS8 Elaborar Personal Respo 1 mes.
2 % unplande técnico  nsable (140hs
) % respald ita del )

S - paldoy capacita e .
s O g recuperaci  do. area
© 5 & o6nde TIC
Q
3 E datos.
= Q
<
3 o'
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RC1

Calidad de Datos

ALTO

Reducir/Mitigar

Profundiza Personal Respo
r los técnico nsable
controles capacita de

de do. Noved
validacion ades
de datos

entre

sistemas

que no se

encuentren

totalmente

integrados

y

compartan

la misma

informacid

n.

1 mes.
(140hs
)

RC6

Calidad de Datos

ALTO

Reducir/Mitigar

Respo
nsable
del
area

TIC

Personal
capacita
do en el
tema.

Elaborar
las
politicas de
seguridad
de la
informacid
n
alineadas
con las
politicas de
seguridad
de la
universida

d.

1 mes.
(140
hs.)

RC3

Calidad de Datos

BAJO

Reducir/Mitigar

Implement Equipos Direct
ar informat or
controlesy icos. Gener
validacione Personal al,

s de datos  Capacita Direct
exhaustivo do. ory

S previo a area

la Imposi

liquidacion tiva

final.

2 sem.
(70
hs.)

RC5

Calidad de Datos

ALTO

Reducir/Mitigar

Implement Herrami Respo
ar entas nsable
controles TICy de
automatico personal Noved
sy capacita ades
manuales do.

que

permitan

detectar

los errores

de fechas

previo a la

liquidacion

final.

2 dias
(14 hs)
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RT1 Verificar Sistemas Respo 1 sem.
periédicam de nsable (35
5 entelas alerta, del hs.)
3 & tablas de registro  4rea
'\go © £ usuario de logs TIC.
g‘ = \E para del
3! < kS mantener  sistema.
= ® actualizado
= s los
perfiles de
acceso.
RT2 Dictar Videocon Respo 1 sem
5 charlasde ferencias nsable (35
S .2 concientiza del hs.)
& o & ciénacerca Worksho area
S S F  deluso ps, TIC.
3 < § seguro de cursos,
e ® usuariosy videos
= contrasena explicati
S. vos, etc.
RT4 Impulsar Actos Respo 1sem
5 la administ nsable (35
8 ¥ aprobacién rativosy del hs.)
& o & depoliticas receptivi area
S 5 E de dadde  TIC
3 < :g) seguridad las
&= Q dela autorida
= informacié des
n
RT9 Establecer Equipos Respo 1 sem.
% unplande dedicado nsable (35
8 ¥ resguardo sal del hs.)
'\tgﬁ - g de los almacen A4rea
Tg' a 5 datosy amiento  TIC.
g = :g) plan de de datos.
& ® recuperaci
= on.

RTS8 Impulsar Capital  Direct 1 sem.
el trabajo  humano ora (35
en equipo y Gener hs.)
colaborativ al

5 o mediante
8 g la
'\go S S planificacié
Tg‘ a ?r‘: n de
S = % proyecto
= 2 que
= incluya a
varias
areas de
tecnologia
y el STU
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RT6 Solicitar Sistema  Respo 1 dia.
asesoramie GDS. nsable (7 hs.)
° ., ntoalSIU  Canales del
;P%D o £  mediante de area
© & 8 elsistema comunic TIC.
c j g de GDS. acién con
Q o
S O los
referente
s del
SIU.
RT1 Implement Equipo Respo 1 mes.
0 ., arunplan de nsable (140hs
o ‘gb de soportey del )
'CE')D o £  contingenci monitore Area
% :fl’ % a que 0. TIC.
£ o g asegure la
& =  continuida
[«P]
2 ddelas
tareas ante
fallas.
RT5 Reforzar Capital Direct 1 sem.
5  los humano ora (35
8 & sistemas dedicado hs.)
'\gb - < decontrol ala
Tg‘ a \E de la tarea de
S = E asignaciéon  control
= 2 de roles.

RT3 Establecer Infraestr Respo 1 sem.
un plan de uctura nsable (35
mantenimi de del hs.)

5 ento hardwar area
S 2 eficientede e TIC.
lgb o g los moderno
Tg‘ 5 & servidores.
3! < :g) escalable
ISyl D y
= capacida
d de
almacen
amiento

RT7 Establecer Capacid Respo 1 sem.

un plande adde nsable (35
8 . resguardo  almacen del hs.)
& S g delos amiento  Aarea
':o:' a £ datosy de datos TIC
g = =  plande
& recuperaci
on.
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RH Proponer Receptiv  Direct 1 sem.
1 . estrategias idadde  ora (35
$  para las Gener hs.)
£ fomentar autorida al
T B = a esy
2 2 - digitalizaci Capital
=) ’
S on de humano
/~Z  documento
s en SIU
Mapuche
RH Elaborar Herrami Direct 2 sem.
2 5 planesde  entas ora (70
EP capacitacié6 TIC, Gener hs.)
T © S  nparael Zoom, al
E S §  personal videocon
£ < 35 de ferencia,
T facultades meet,
= entre
otros.
RH Realizar Sistemas Respo 1 mes.
3 controles de nsable (140hs
de alerta, de )
cumplimie Herrami Noved
ntoy entas ades
concientiza TIC,
., ralas meet,
S areasde zoom,
£ personal WhatsA
= 9 2 sobrel ¢
T =5 & sobrela pp, etc
g g g importanci
c a de contar
/2 conla
documenta
cién
digitalizad
aenel
repositorio
de
novedades.
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RH Implement Videocon Direct 3 sem.
4 ar planes ferencias or (105hs
de , )
capacitaci6 worksho
n ps,
periddicas  videos
., paratodo interacti
S el personal vos, etc.
£ conelfin
T o = d .
= =S e mejorar
% j g la gestién
g o
o'« conocimilen
toy
minimizar
el impacto
de la
pérdida de
un
personal.
RH Implement Actos Direct 2 sem.
5 ar un administ or (70
procedimie rativos y hs.)
5 ntode receptivi
2 altas dad de
= Q S eficiente las
E a 5 que autorida
PsS é contemple  des.
@ premiosy
o' .
castigos
por
incumplimi
ento
RH Transmitir Comunic Direct 1 sem.
6 ala acién or (35hs.)
., autoridad fluida Gener
& las con las al
T o £ necesidade autorida
el % s de des.
gé j ‘S recursos
5
S humangs
o' para evitar
la
sobrecarga
de trabajo.
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RH Intensifica Herrami Respo 2 sem.
7 r los entas nsable (70hs.)
., controles TIC. de

S enla Noved
£ revisién de ades
T & & cargade
gé j 'S novedades
=} .
5 implement
&2  ando por
ejemplo el
control
cruzado.

RH Intensifica Sistemas Respo 2 sem.
8 r los de nsable (70hs.)
., controles alertas, de

& enla herramie Noved
- £ revisin de ntas ades
o 8 S carga de TIC.
gé j E novedades
5.
S implement
/2 ando por
ejemplo el
control
cruzado.
RH Implement Reportes Direct 1 mes.
9 ar planes de or (140hs
5 de cumplim  Gener )
¥ motivacién iento, de al
n O g orientado a reconoci
g 5 % los miento
~ < 5 empleados. laboral,
3 Cursos
~ . .
motivaci
onales,
etc.
RH1 Mantener Canales Direct 1 mes.
0 la de or (140hs
neutralida comunic Gener )
d para acién al
minimizar fluida
los con el
o O 5 conflictos personal.
— -
T a & laborales y
g ; 2 establecer
nuevos
canales de
comunicacl
6n mas
fluida con
los
empleados.
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RD1 Elaborar Personal Direct 1
manuales capacita or meses.
de do Gener (140

., procedimie al hs.)
$ ntosy
g o £ circuidos
g = % internos y
& é ‘S elevarla
A % propuesta
= alas
autoridade
S para su
aprobacion

RD6 Concientiz Reportes Direct 1 mes.
ar a las gerencial or (140hs
autoridade es de Gener )

s en cuanto cumplim al
5 ala lento, de
a %” importanci carga de
) g a de contar tareas,
S 5 35 con de
g < é recursos trabajo
3 econémicos realizado
y humanos ,
para llevar estadisti
a cabo las casy
tareas del  tiempo.
area.

RD9 Elaborar, Videocon Direct 1 mes.

proponer e ferencias or (140hs
., implement Gener )
© arplanes  worksho al
g o £ de ps,
g A % capacitacié videos
£ B € mnparael interacti
A = k= personal vos, etc.
& técnico y
administra
tivo del
area.

RD2 Profundiza Herrami Direct 1 mes.
r los entas or (140hs
controles TIC. )
en el

:C;}) cumplimie
o = ntode
N =]
g % g plazos .
g g § ngf);natlvos
- 5 ejemplo
= implement
ando
herramient
as como
Trello.
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RD4 Elaborary Personal Direct 2 sem.
5  proponer la capacita or (70
a ED aprobaciéon doenel Gener hs.)
'S g S de tema. al
$ & & manuales
2 < 3 de
A < ..
@  procedimie
= ntos y
circuitos.
RD5 Elaborar Personal Direct 2
procedimie capacita or meses.
5 ntos doenel Gener (280
o EP internosy  tema. al hs.)
'S % g proponer
A = = aprobacién
Q@  por parte
= de las
autoridade
S.

RD7 Implement Videocon Direct 1 mes.
ar cursos ferencias or (140hs
de , Gener )

5 capacitaci6 worksho al
o .EP nen ps,
g S S control videos
3 a &5 interno interacti
g = :g) para vos, etc.
® concientiza
= re
implement
ar nuevos
controles.

RDS8 Implement Herrami Direct 1 mes.
ar entas or (140hs
mecanismo TIC, )
s de meet,

5 comunicaci zoom,
o %D 6n mas WhatsA
'S g S flexiblesy  pp, etc.
g < & amigables
g M é con otras
Q@ areas dela
= universida
d que
faciliten el
dialogo y la
consulta.

RD3 Capacitaci  Planes Direct 1 mes
6n de las de or (140

g o 5 autoridade capacita Gener hs.)
g A 2 sen cién al

2 B 3 liderazgo y

A = gestion del

conocimien
to.
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RD1 Revision Personal Direct

0 periddica capacita or

de los do Gener

objetivos al
estratégico
S
propuestos
para
asegurar
su
alineacién
a los
objetivos
institucion
alesy
evitar los
desvios.

Direccién
BAJO
Reducir/Mitigar

3
meses.
(420hs

Tabla 90: Plan de Seguimiento y Revision

Célculo de Métricas

Meétricas de la Gestion del riesgo

* Promedio de horas necesarias para la ejecucion del plan de acciéon de los riesgos
prioritarios entre la cantidad de personas responsables de su ejecucién. Para este calculo

se consideran 7 horas por dia laboral, 20 dias laborales por mes.

Cantidad de Horas= 3.871 hs.
Cantidad de Personas= 8 personas.

Resultado: 3871/8 = 483,8 hs. por persona. Si cada persona destina 1/3 de su tiempo diario
al cumplimiento del plan, el mismo se ejecutaria en su totalidad al término de 3 meses y

medio aproximadamente.

+ Porcentaje de riesgos con resultado de evaluacién igual a “Alto” sobre el total de riesgos.

Cantidad de riesgos con resultado “Alto” = 21.
Cantidad total de riesgos = 40.
Resultado= 21/40 = 0,525 = 52,5%.

Métricas de la Metodologia

+ Error cuadratico medio (ECM) obtenido para cada experto considerando su valoracién

para cada proceso (AHP) respecto de la valoracién final en conjunto (Neat-OWA).

Tabla de Métrica orientada al resultado de la Metodologia

AHP Neat-

Dir. Gral Director Jefe TIC OWA

Novedades 0.37 0.42 0.31 0.39

Liquidacién 0.38 0.33 0.36 0.36

Pospago 0.24 0.25 0.33 0.26
ECM 0.0004 0.000633 0.003766

Tabla 91: Resultados de ECM

Prototipo
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En este apartado se propone la implementaciéon de un sistema Web que automatice la
ejecucion de la metodologia y facilite el calculo de las métricas asociadas.

El prototipo consta de 5 médulos principales:

- Area: en este médulo se gestionara las altas, bajas y modificaciones de las areas de la
organizacion.

* Proceso: en este médulo se gestionara las altas, bajas y modificaciones de los procesos que
componen el mapa de procesos de cada area.

+ Expertos: en este médulo se gestionara las altas, bajas y modificaciones de los expertos
que pertenecen a cada area.

* Riesgos: este médulo permitira la gestion de riesgos desde la carga de la hoja de
informacién del riesgo hasta el seguimiento y revision.

+ Metodologia: este médulo se encarga de la ejecucion de las 5 fases de la metodologia
propuesta.

A continuacidn, se visualizan las pantallas principales del prototipo.

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE LA
UNNE MEDIANTE LA UTILIZACION DE LA TECNICAAHP Y OPERADORES OWa

UNIVERSIDAD

NACIONAL

TRABAJO FINAL DE MAESTRIA EN TECNOLOGIAS DE LA INFORMACION

MobELo pE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA
DIRECCION GENERAL DE LiQuIDACION DE HABERES (DGLH) bE LA
UNivERsIDAD NacioNAL DEL NoRDESTE (UNNE) MEDIANTE LA UTILIZACION
DE LA TECNIcA AHP Y oPERADORES OWA

o Fase

AUTOR: Lic. VALERIA EmiLcE URIBE

Director: Dr. Davip Luis La Rep MarTiNEZ
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Fig. 13: Pagina Inicial

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE LA
UNNE MEDIANTE LA UTILIZACION DE LA TECNICAAHP Y OPERADORES OWa

UNIVERSIDAD

NACIONAL

—NUEVA AREA

NoweRe DEL AREA [ |
ORGANIZACIGN | Universidad Nacional del Nordeste v |
MEeToDOLOGIA
* Fase 1 DESGRIPGIGN DEL AREA
» Fase2 4
e Fase3 ExpeRTO!
* Fased Nomere ORGANIZACION DESCRIPCISN
_ DiRECGION GENERAL DE EL ireA DE LA DGLH TIENE COMO MISIGN LIQUIDAR LOS SUELDOS DE LOS
* Fases LIoUIDACION DE HABERES UNNE AGENTES DE LA UNNE SEGUN LOS TRES ESCALAFONES’ AUTORIDAD
SUPERIOR, DOCENTE ¥ 1O DOGENTE
Aceptar

Fig. 14: M6dulo Areas
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UNIVERSIDAD
NACIONAL

IniGio Nuvo P
Areas
PROCESOS Nomere DEL PROCESC: ‘
ExPERTOS A - -
Riescos Area: Direccion General de Liquidacion de Haberes v |
- Revision
MeTopoLosia DESGRIPCIGN DEL PROCESO:
o Fase2 i
Aceptar
. Fase3 .
LisTa oE
- Fase 4 Nomere Area DESGRIFGION
v Fase5 Noveoaoes DIRESSION GenERaL b Liauinacion PROGESO DE GESTION Y GONTROL DE GARGA DE NOVEDADES MENSUALES AL sisTEMA SIU
b Hagere: MapucHe
Liouinacisn ET;:“‘“" GeneratL 02 LIGUIDAION DE  proseso pe LiquIDAR LoS HABERES DE LoS AGENTES A TRAVES DEL SIU MarUSHE
Poseace  DIRESSION GENERAL BE LiaUIDACION PROCESO ADMINISTRATIVO PARA INFORMAR A LAS DIFERENTES AREAS ACERCA DE LA
Hageres LIGUIDAGIGH EJEGUTADA.

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE
UNNE MEDIANTE LA UTILIZACION DE LA TECNICAAHP Y OPERADORES OWA

Fig. 15: M6dulo Procesos

UNIVERSIDAD
NACIONAL

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE
UNNE MEDIANTE LA UTILIZACION DE LA TECNICA AHP Y OPERADORES OWA|

INiGIO —NUEVO ExpER:
Areas
Proorsos NoMeRE v APELLIDG: ‘
ExperTOS i . - -
Riessos AREA DE DESEMPERIO! n General de Liquidacion de Haberes v |
« Revisién
METoDOLOGIA Funcién/Carco:
. Fase1
+ Fase2 £
Aceptar
. Fase3
—ExPeR
. Fase4 _ _ _
Funcion [CarGo Nomsre v ApeLLIDO Area e Desempefio
+ Fase5 DIRECTOR GENERAL Hees Teresima Bzzota Direceoion GeneraL DE Liouinaciin De Hageres
DirecToR Maria ELIZAZETH Sanchez DIRECCIGN GENERAL DE LIGUIDACISN DE HAgERES
JereTIC AngeL ALEsanDRO SoLer DIRECCIGN GENERAL DE LIGUIDACISN DE HABERES

Fig. 16: M6dulo Expertos

UNIVERSIDAD
NACIONAL.

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE

UNNE MEDIANTE LA UTILIZACION DE LA TECNICA AHP Y oPERADORES OWA

INicio —Nugvo R
Areas
CEEEEERE DESCRIPCION DEL RIESGO:
ExPERTOS 4
RiEscos . -
o I Tira ¢ CaTEGORIA: Tecnolégico v
MeToDOLOGIA CausapeL RiESGO
Fase 1 4
e — Proczso Novedades v
- Fass3
. Fased ~LisTaDE RIE
I Con. Rieseo TirolCates. Causa Proceso
v fas=2 RT1  FALTA DE MANTENIMIENTO DE DE LAS TABLAS DE USUARIO. TECNOLOGICO  FALTA DE MANTENIMIENTO DE DE LAS TABLAS DE USUARIO. NOVEDADES
RC1 DOCUMENTOS DIGITALES ILEGIELES CaLIDAD DE DATOS FALTA DE FROTOCOLO DE DIGITALIZACIGN Novenaoes

Fig. 17: M6dulo Riesgos
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MOnNFI 0 DF NFECISION PARA | A GESTION DF RIFSGOS EN EL AREA DE LA DGLH DE

Pulsa | F11 | para salir del modo de pantalla completa NicA AHP Y OPERADORES O

IACIONAL

NOR

UNIVERSIDAD
N

INcio —NuUEva ReviSION DEL RiESGO-
;”“i Fecha 28/1023 19:19
proceeos ExperTo. DIRECTOR GENERAL
JrenTes CaTEGORIA 0 TiPo DE RiEsGo: TecnoLSeico
HEsecs Proceso Novepaoes
+ Revision
PROBABILIDAD IMPACTO
METODOLOGIA Coo Riesco = W 5 = T B
PROBLEMAS DE AUTORIZAGION DE
» Fase2 RT{ ||ACCESO POR FALTA DE MANTENIMIENTO o ® A ® A A
DE LAS TABLAS BE USUARIOS DEL ~ ~ ~
» Fase3 sisTEMA.
o ezl ACCESO NO AUTORIZADO AL SISTEMA SIU
MAPUCHE FOR FALTA DE S
+ Fase5 RT2 | ConienTizacion en L uso sEouro DE ®) ® O C} O o
cLaves pe AccEso
FALLA DEL SERVIDOR DE PRODUGGIGN ?
SIU MAPUCHE EN PERIODOS DE CARGA
RT3 ||oE noveDADES O DE LiGUIDACION DE o) O le) le) fe) o)
SUELDOS. RALENTIZAGION DE LOS
PROCESOS.
FALLA DEL SERVIDOR DE REPOSITORIO DE
NOVEDADES GUE IMPIDE LA S
RT4 | oiarmatizacion en ETara e carsa 02 O o O] ® O ]

HOVEDADES,

USUARIOS HABILITADOS GON EL PERFIL DE|
RTS | caRGA DE DATOS FUERA DEL PERIODC DE e o ® o ® o)
CarcA oE novepaoes

ERRORES DERIVADOS DE

RT3 ||AGTUALIZAGIONES O GAMBIOS DE O O le) o) le) 0
VERSIONES DEL 51U MAPUCHE

RT3 | PERDIDA DE DATOS DEBIDG A FALLOS © 0o A
ERRORES DEL SISTEMA, ~ ~ ~ ~ ~
PROBLEMAS DE COMPATIBILIDAD
0CASIONADAS FOR LA INTEGRACIGN DE .

RT3 Jsisremas con piFerentes O o O o) ®) o

ARQUITECTURAS O PLATAFORMAS.

PERDIDA DE INFORMAGIGN EN GASO DE

RT3 ||una FaLLA DE ENERGIA © FALTA DE O O O (@] (0] (@]

SUMINISTRO ELECTRICO.

INTERRUPCIGN DEL SISTEMA DEBIDO A
FALLOS EN LOS SERVIDORES O LA RED )
RT3 (@) (@] ® (0] ® O

Cargar Revision
Fig. 18: Seccién de Evaluaciéon de Riesgos

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE

UNNE MEDIANTE LA UTILIZACION DE LA TECNICA AHP Y OPERADORES OWA|

UNIVERSIDAD
NACIONAL
NORD

INicIo ~Nueva Revision pet RiEss0
hrers Fecha 28101231919
rocesos Exrerro DirecToR Generat
ExeRTos ] ;
& Carecoria o Tieo o Rieseo TecnoLdeico
Escos
+ Revision I Hoteaes
con PROBABILIDAD IMPACTO R
Mereoosia A m B A M B
. RT1 x X B R
. Fase2 RT2 x X s« B
- Fase3 RIS x x I—C—
s RT4 X X MEDIO
+ Fase RTS X x o swo.
. Fase$ RT6 x x MEDIO
RTT % x o emo
RTS x X A
RTY X x o swo
RT10 X b3 . BO
IMpacTO
PROBABILIDAD
BAIO MEDIO ALTO

Fig. 19: Seccién Resultado de Evaluacién de Riesgo

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE

UNNE MEDIANTE LA UTILIZACION DE LA TECNICAAHP Y OPERADORES OWHA|

UNIVERSIDAD
NACIONAL
NORD|

Inicio —MeToDOLOGIA
AreAs

Procesos
ExperTos
Riscos

- Revision v

’ FASE 1: Definir Marco de Referencia para la Gestion del Riesgo |

MeTonoL0GiA
- Fase 1 ’ FASE 2: Iniciar proceso de Gestion del Riesgo I
o Fase2
o Fase3 A\
* Pt ’ FASE 3: Construir el modelo de decision con el método AHP |
. Fase5

A4

’ FASE 4: Aplicar operadores OWA a los resultados |

Y

’ FASE 5: Establecer un plan de s

guimiento y revision |

Fig. 20: Pagina Inicial del Médulo Metodologia
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MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE
UNNE MEDIANTE LA UTILIZACION DE LA TECNICAAHP Y OPERADORES OW,

UNIVERSIDAD
NACIONAL
NORD

INiCIO -
e Fask 1
E:::;fg: S La UNNE reconoce la importancia y la necesidad de realizacién
Riesoos permanente de controles internos en todos sus procesos. Bajo
s Revision esta perspectiva, promueve el mejoramiento continuo y la -

consolidacidn de una cultura de autorregulacién fundamentada
MeToboLosia

AasE 1 [l e La DGLH se encuentra innovande constantemente sus procesos,
— tanto administrativos como técnicos, motivades por las
necesidades a través del tiempo y en concordancia con los A
» Fase3 objetivos estratégicos de la universidad. La gestidn del
. Fased

ConTexTo / Mara e
* Fase5s Procesos

Seleccionar archivo | Ninguno archivo selec.
RACE Seleccionar archivo | Ninguno archivo selec

ggr:s‘[‘_f’:o‘c"' A los fines de socializar los resultados de la implementacicn
de la metodologia se utiliza los medios digitales disponibles
en la universidad, como ser: correo electrénico i

institucional, sitio web oficial de la UNNE, Boletin Oficial

IMPLEMENTAGIGN

PLazo 30 (cATiDAD) @ Dias O Meses (O Afios

Recursos. Personal del area y pasantes. Equipos
informaticos disponibles en el area. ,
PROGESGS: NoVEDADES LIQUIDAGISN PosPaco

Fig. 21: Pagina Fase 1 de la Metodologia

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE
UNNE MEDIANTE LA UTILIZACION DE LA TECNICAAHP Y OPERADORES OWA|

UNIVERSIDAD
NACIONAL

INiGio.
Areas Fase 2
Procesos s
£Leccionar ExperTos
e DIRECTOR GENERAL
Reseos Direoror
+ Revisisn )
Jere DELAREATIC
CEereph, [ Jere oe Noveoaoes
[J Aomimistrativo
et e s CaiE=ED TeonoLdoico CauDAD oE Datos
s Fase3 .
Direcoién Recursos Humanos (RRHH)
s Fased
s Faseb

Fig. 22: Pagina Fase 2 de la Metodologia

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE
UNNE MEDIANTE LA UTILIZACION DE LA TECNICA AHP Y OPERADORES OWj|

UNIVERSIDAD
NACIONAL
NORDI

Inicio -

Fase 2

Proce: <

e RIESGO TECNOLOGICO

Riescos Revisién pet DIRECTOR GENERAL
+ Revisién Noveoaoes Liauinacién Posraco

MEeToDOLOGIA ImpaCTO ImPaCTO ImpacTo

eoe 1 PROBABILIDAD PROBABILIDAD PROBABILIDAD
BAJOMEDIOALTO BAJOMEDIOALTO BAJOMEDIOALTO
o [OIEEN 1 o ENEEN: oo [ENEEE
. Fase3 veoo [ 1 [l veoo [0l 1+ [l veoo [N 2 [l
o Eezdl ALTO ALTO [ | ALTO [o o
) Revisin oew DIRECTOR

o e=s Noveoaoes Liauioacién Pospaco

ImPacTo
ProeagiLIDAD
BAJOMEDIOALTO

sao 0NN
veo [N o B

ALTO 0
Revision peL Jere peL Area TIC
NovEDADES

ImpacTo
PRrOBABILIDAD
BAJOMEDIOALTO

.
veoo [N 1
ALTO o N

ImPacTo
ProeagILIDAD
BAJOMEDIOALTO

sao NN 2
veoo ol 1 [N
.

ALTO 0

LIauiDAGIGN
Impacto

PrOBABILIDAD
BAJOMEDIOALTO

vy K
veoo  Jon 1+ [l
T

ImpacTo
ProeagiLIDAD
BAJOMEDIOALTO

sao  [ENEEN
veoo  FoN : [
=

ALTO 0
Paseaco

ImpacTo
PROBABILIDAD
BAJOMEDIOALTO
oo NN
weoo [ 1
ALTO o [l

Fig. 23: Pagina de Analisis de Riesgos Tecnologico.
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MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE LA
UNNE MEDIANTE LA UTILIZACION DE LA TECNICAAHP Y OPERADORES OWA

UNIVERSIDAD
NACIONAL.

INiGID — 3

AREAS Fase 3

e Ossemivo Ordenar los procesos de la DGLH de acuerdo al impacto

RiesGos de las categorias de riesgos asociados a sus controles. 4
* Revision

COMPARAGIONES ENTRE CATEGORIAS DEL RIESGO
MeTonoLoaia : -
o Fs= 1l TecnoL6Gico  CaLinan oe Daros Direccion RRHH

. Fee2 recscrsoco [N 0o | [« B |
commooeowos 3 [ © z
- Fase3
|

N RRHH 05 0.25 4
e ci-006
RI=0,9

CR= 0,066

Calcular AHP

Fig. 24: Pagina Fase 3 de la Metodologia

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE
UNNE MEDIANTE LA UTILIZACION DE LA TECNICAAHP Y OPERADORES OW4|

UNIVERSIDAD
NACIONAL

INiCio
o Fase 3
ProcESOS
s ResuLtaDOS DEL AHP
Riescos
- Revision DirecToRA GENERAL DirecTora Jere oEL ARea TIC
Novebaes 037 0.42 031
UEeEEEEh Liauinacion 038 033 036
= Posraco 034 0,25 033
* Fase2 Calcular Neat-OWA
- Fase3
- Fased

Fig. 25: Pagina de Resultados AHP

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE
UNNE MEDIANTE LA UTILIZACION DE LA TECNICA AHP Y OPERADORES O!

UNIVERSIDAD
NACIONAL

INicIo FASE 4

AREAS

Procesos CARGA DE PESOS PARA NEAT-OWA

ExrerTOS
Riescos
= Rewision

N i

Pospace

DirecTora Generar |03 | [06 | [05 |
L, DiesTora |06 | 03 \ 03 \
. Fase? Jere oeLdreaTIC (0,1 | [01 | [02 |

e Fase3

e Fased

- Calcular Neat-OWA
= Faseb

Fig. 26: Pagina Fase 4 de la Metodologia

77



DELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE
UNNE MEDIANTE LA UTILIZACION DE LA TECNICA AHP Y OPERADORES OWA

UNIVERSIDAD
NACIONAL

IniGIo Fase 3

AReas
Proce
o= RESULTADOS DE NEAT-OWA
Riescos ResuLTADO
* Revision Novepapes 0,
Liquinacion 0,36
MeToDoLoGA Poseaco 026

Calcular Métricas
- Fase2

* Fase3d
= Fased

s Fase5

Fig. 27: Pagina de Resultados Neat-OWA

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE LA UNNE!
MEDIANTE LA UTILIZACION DE LA TECNICA AHP Y OPERADORES OWH|

UNIVERSIDAD
NACIONAL

|!\J Iclo METricAS DE La METODOLOGIA
AReas ProcEso L NeAT-OWA
PROCESOS Dir. Grat DiRecror JereTIC
B NOVEDADES 0.37 0.42 0.31 0.39
RiEsGgos LIQUIDACION 0.38 0.33 0.36 0.36
+ REVISION | PospaGo 0.24 0.25 0.33 0.26
MeropoLocia | EGM 0.0004 0.000633 0.003766
. Fase 1
. Fase 2
. Fase 3
. Fase 4
. Fase 5

Fig. 28: Métrica de la Metodologia

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE

UNNE MEDIANTE LA UTILIZACION DE LA TECNICA AHP Y OPERADORES OWj|

UNIVERSIDAD
NACIONAL

Inicio —
Fase 5
Procesos SEGUIMIENTO ¥ REVISION DEL RIESGO EN ORDEN DE PRIORIDAD SEGUN RESULTADOS DE LA METODOLOGIA
EnEmE ORDEN DE PRIORIDAD
RiEscos
* Rewision DescriPCION DEL RIESGO: PROELEMAS DE AUTORIZACION DE ACCESO FOR FALTA DE MANTENIMIENTO DE LAS TAELAS DE USUARIOS DEL SISTEMA.
Tiro o CATEGORIA: TecnoLdaico
MerepoLosia Causa peL RiEsco FALTA DE MANTENIMIENTO DE DE LAS TABLAS DE USUARIO DEL SISTEMA.
* Fasel
MimiGar
- fas=2 s O Reouci
OPCION DE TRATAMIENTO!
- Fase3 O Acermar
. Fased O Transreerir
Fase 5 . Verificar periddicamente las tablas de usuario para mantener
o Faseb PLaN DE AGGIGN : 3
actualizados los perfiles de acceso. 4
Sistemas de alerta, registro de logs del sistema.
RECURSOS NEGESARIOS:
4
RESPONSABLE Responsable del érea TIC |
TIEMPO DE RESPUESTA 1 (cATIDAD) O Dias ) Semanas () Meses () Afios
FERECUENGIA DE REVISION (@)  MeNsuAL O TrmestraL ()  SemestraL

Fig. 29: Pagina Fase 5 de la Metodologia

78



MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE L»
UNNE MEDIANTE LA UTILIZACION DE LA TECNICA AHP Y OPERADORES OWa

Fase 5
5
Imprimir
Plan de Seguimiento y Revision
Con.  Tio  EvALUAGION TRATAMIENTO PLAN DE AcGION Recursos ResronsasLe  TiEmPO
VERIFIGAR PERIGDIGAMENTE LAS
. TABLAS DE USUARIO PARA MANTENER SISTEMAS DE ALERTA, REGISTRO ~ RESPOMSABLE 1sem
RT1 [TecnoLdeioo ALTO REDUGIR/MITIGAR o1y aLIZADOS LOS PERFILES DE  DE LOGS DEL SISTEMA DELAREATIC. (35 ks)
Acceso.
e e om uso | VIPE0CONFERENOIAS Reseonsssie 2 sew
RT2 Tecnoldeico ALTO ReoucirRMimiGAR SEGURG DE USUARIOS Y WORKSHOPS, CURSOS, VIDEOS DEL AREATIC, 70 Hs)
e expLICATIVOS, ETC
ConTRASEfAS
SoLiciTar asesoramienTo aL 51U 2/STEMA GDS. Canaies oe Responsasie 1 oia (7
RT6 Tecnolécico ALTO ComParTIR MEDIANTE EL SISTEMA DE GDS. GOMUNIGAGION GON LOS BEL AREATIC, s
reFerenTes DeL SIU
RCH SHP%005 AITO  Reoucmimasn of o tunen oe navEasors e Wankoore, cumios. viosss | FESPONSALE OE 295
Daros c : . Novepapes (T0 s)
LIQUIDACIEN EXPLICATIVOS, ETC
IMPLEMENTAR CONTROLES
CaLIDAD DE AUTOMATICOS ¥ MANUALES GLIE HerrAMIENTAS TIC v PERSGNAL  RESPONSASLE DE 2 Dias(14
RC5 Daros ALTO ReouciR/MITIGAR PERMITAN DETECTAR LOS ERRORES CAPACITADO. Novepabes )
DE FEGHAS PREVIO A LA LIQUIDAGION
FinAL
ELABORAR LAS POLITICAS DE
RCE Caupap e ALTO REDUGIRM TIcaR SECURIDAD DE LA INFORMACION PERSONAL CAPACITADO EN EL REsﬁoNsAELE 1 wmEs.
Datos ALINEADAS CON LAS POLITICAS DE  TEMA DELAREATIC (140 Hs)
SEGURIDAD DE LA UNIVERSIDAD.
DESARROLLAR SISTEMAS
AUTOMATIZADOS GUE REALICEN
CaLipap DE VALIDACIONES EXTRA DE DATOS i ResponsssLe 2 SEM
RCT ghe ALTO REDUGIRIMITIGAR Ynae o o oo 22T PamsonaL Téaco Capacmapo. oeio ST ol
ENCUENTREN TOTALMENTE
INTEGRADOS.
RC8 Caioap DE ALTO ReoucirMmcar ELazorar UN PLAN DE RESPALDOY  popgonar TéCNICO CAPACITADD RESEQNSAELE 1 mes
Daros REGUPERAGIGN DE DATOS| peLAReaTIC  (140ns)
IMPLEMENTAR FOLITICAS DE RESPONSABLE
RCY CALIDAD DE ALTO ReEDUGIRMITIGAR DIGITALIZAGION DE DOGUMENTOS PERSGNAL TEGNIGO GAPAGITADO Y DELAREATIC v 1MES.
Daros APLICABLES ATODOS LOS USUARIOS HERRAMIENTAS TIC. il (140ms )
DE LGS SISTEMAS DE LA DGLH
PROFUNDIZAR LOS CONTROLES DE
VALIDAGIGN DE DATOS ENTRE
Cauipap DE . RespoNsasLE DE 1 MES
RC10 Daros ALTO ReouCIR/MITIGAR SISTEMAS QUE NO SE ENCUENTREN ~ PERSONAL TECNICO CAPACITADO. NOVEDADES (140Hs)
TOTALMENTE INTEGRADOS. ¥
COMPARTAN LA MISMA INFORMACION
ELAZORAR ¥ PROPONER Lt PERSONAL CAPACITADO ENEL  DIRECTOR 5sEm
RD4 Direccion ALTO REDUGIRIMITIGAR APROBAGION DE MANUALES DE TENA GENERAL (17508
PROCEDIMIENTOS Y CIRCUITCS.

Fig. 30: Pagina Plan de Seguimiento y Revisién

-

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE LA UNNE]}

MEDIANTE LA UTILIZACION DE LA TECNICA AHP Y OPERADORES OWA

UNIVERSIDAD
NACIONAL

METrICAS DE GESTION DE RIESGOS

INicIo
gREAS Merrioa Gham o . Cétcuto Resulraoo
ROCESOS PROMEDIO DE HORAS POR PERSONA NECESARIAS PARA EL 483,8
EXPERTOS . 3.871 8 3871/8
i PLAN DE ACCION. Hs.
. REVISION R Canr Riesaos CATRIESSOS 40y Resumaon
METOESSLS?"A f’Acr_igENTAJE DE RIESGOS CON RESULTADO 21 40 21/40 0,525
. Fase 2
. Fase 3
. Fase 4
« FAse 5
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Discusiones y comentarios

Como resultado de la aplicacién de la metodologia fue posible determinar en orden de
prioridad la incidencia que tienen las distintas categorias del riesgo sobre los procesos, asi
los procesos de Liquidacion y Novedades resultaron ser los afectados por los riesgos, seguido
por el de Pospago.

El resultado obtenido demuestra la relacién estricta que existe entre los dos procesos
mas criticos de la DGLH y por lo tanto el tratamiento propuesto en el plan de seguimiento y
revision para cada riesgo apunta a dichos procesos mediante un plan de acciéon que abarca a
ambos e involucra a sus agentes como responsables de su implementacién.

Dado que el plan de seguimiento es elaborado teniendo en cuenta los resultados
arrojados por la metodologia sera posible en el futuro disminuir la brecha en la incidencia de
los riesgos sobre los distintos procesos, minimizando el impacto negativo de los mismos sobre
los procesos mas criticos en forma inmediata y prioritaria, al mismo tiempo que la toma de
decisiones por parte de las autoridades seran respaldadas por un modelo de decisién que
contempla la opinién conjunta de todos los expertos y responsables del area.

Conclusiones
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Mediante la aplicacion de la metodologia propuesta fue posible obtener resultados
numéricos que permiten identificar a los riesgos que afectan en mayor medida a los procesos
criticos del area, teniendo en cuenta la opinién individual y conjunta de los expertos,
facilitando asi la toma decisiones.

Ademas, dada la flexibilidad de la metodologia es factible su aplicacién a cualquier area
de la universidad abarcando todos los tipos de riesgos y procesos.

También, gracias a la aplicacion adicional de operadores Neat-OWA fue posible agregar
un nivel mas de precisién para la toma de decisiones mediante la asignacién de pesos a la
opinion de cada experto contemplando su nivel de conocimiento y grado de responsabilidad
sobre el proceso, obteniendo asi un resultado definitivo que representa la opinién conjunta de
todos los expertos, por lo que resulté ser un muy buen complemento al método AHP.

Asimismo, la utilizacién del sistema Expert Choice facilita la validacién del modelo en
forma rapida mediante el calculo de consistencia, que asegura la razonabilidad de los juicios
hechos sobre la importancia de cada categoria del riesgo frente a las demas.

Finalmente, mediante el nivel de detalle que ofrece la metodologia es posible evaluar
cada opinién de los expertos sobre los riesgos en forma individual como también en forma
conjunta, ya que es posible, mediante los operadores Neat-OWA asignarle un peso a cada
opinién teniendo en cuenta cualquier factor o caracteristica del experto, dando de esta
manera un amplio espectro de posibilidades para la toma de decisiones.

Lineas futuras de accién

Se proponen las siguientes lineas de accién a futuro a los fines de mejorar, innovar y
fomentar la utilizacién de la metodologia:

* Implementar la metodologia en otras areas de la universidad dada su flexibilidad.

+ Utilizar herramientas TIC para el relevamiento de los riesgos poniendo a disposiciéon de
todos los agentes, mediante su acceso, por ejemplo, desde el portal principal de la
universidad.

+ Elaborar informes gerenciales sobre el avance en la ejecucion de los planes de accién sobre
los riesgos resaltando su evolucién a través del tiempo.

+ Difundir a través de los canales oficiales los resultados de la metodologia y su incidencia
sobre el cumplimento de los objetivos institucionales.
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